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Aprovecha al maximo InterSystems SAM - COmo implementar tu propio
administrador de alertas

InterSystems SAM es una gran herramienta para monitorizar tus clisteres de InterSystems IRIS e InterSystems
IRIS For Health en instalaciones fisicas 0 en un entorno de nube. En este articulo se describe cémo puedes
implementar un administrador de alertas personalizado. Actualmente esta es una funcién no documentada y muy
probablemente desconocida de InterSystems SAM. Con futuras versiones probablemente sera mas facil
aprovechar este util concepto.

Para ser breve, en este articulo solo mencionaré InterSystems IRIS, pero todo aplica a InterSystems IRIS e
InterSystems IRIS For Health.

InterSystems SAM es un clister de cinco contenedores y cada uno de ellos desempefia una funcién especifica.
Estos son:

¢ Grafana para crear paneles de control con los que visualizar las métricas del sistema que selecciones. Es
decir, tanto las métricas que InterSystems IRIS proporciona con la configuracion predeterminada, como tus
propias métricas (de la aplicacion).

* Prometheus, una herramienta de monitorizacién nativa de la nube, que recopila datos de series temporales
de las instancias de destino

* Nginx como el servidor web

* Alertmanager, que recopila las alertas de InterSystems IRIS y de Prometheus

* SAM Manager, que es el nucleo del SAM. Es una instancia de InterSystems IRIS en la que se almacenan
todos los datos métricos

InterSystems SAM activa dos diferentes clases de alertas.

* Alertas de InterSystems IRIS, definidas por InterSystems IRIS

* Alertas definidas por el usuario. Son alertas que se pueden especificar en las llamadas "reglas de alerta"
en el portal del SAM. Para saber como especificar reglas de alerta, consulta la documentacion
(https://docs.intersystems.com/sam/csp/docbook/Doc.View.cls?KEY=ASAM#ASAMeditalert )

Las alertas que se activan se muestran en el portal del SAM, pero ¢ qué sucederia si quieres notificar a alguien
responsable del cluster InterSystems IRIS monitorizado y quieres hacerlo a través de diferentes canales de
comunicacién como el correo electrénico o el SMS, para que pueda hacerse cargo del cllster y solucionar el
problema? Ahi es donde entra en accién un administrador de alertas personalizado.

En este articulo se describen los pasos necesarios para implementar tu propio administrador de alertas para tu
instancia del SAM Manager. En este ejemplo, el administrador de alertas enviara un correo electrénico a una
direccion de correo electronico preconfigurada, junto con la informacién de la alerta.

La clave aqui es que hay una clase abstracta "oculta" %SAM.AbstractAlertsHandler en la instancia del SAM
Manager. Mira la referencia de la clase:
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abstract Klasse %SAM.AbstractAlertsHandler
Abstract class for a SAM alerts handler.
User classes must inherit from this class to become a SAM alerts handler.

¥ Inventory

[ | Properties | Methods | Queries [ Indices [ Foreignk [ Triggers |
I 1 ] I

¥ Summary

| HandleAlerts |

¥ Methods

« classMethode HandleAlerts(packet As ¥%6DynamicArray) as %Status

USER MUST IMPLEMENT THIS METHOD

This classmethod is called when when new alerts are received from Prometheus. The ‘packet’ argument contains a JSON array containing the aleris received from Prometheus and the text alerts raised by the System
Monitor of an instance, if there are any.

Example input

[
{

"labels™:{
"glertname”:"
“tluster .
"instance”:"108.9.0.24:9092",
"job":"SAMT,
"severity":"critical”

igh CPU Usage”.

H
"annotations®:{

"description”:*(PU usage exceeded the 95% threshold."

H

"ts®: "2020-84-17 18:07:42.536"

h
{

"labels™:{
“alertnat
"cluster
“instance”:
"job": "SAMT,
"severity":"critical®

ris_system alert",

.9.0.24;9092",

"annotations®:{
“description”:*LMF Warning: License will expire in 25 days."

b
"t5*:"2026-64-17 18:67:36.926"

i
1

Primero, tienes que extraer tu propio administrador de alertas de esta clase abstracta y después implementar el
método de clase HandleAlerts. EI método recibe una matriz JSON con los detalles de la alerta.

Asi que en mi sencillo ejemplo, el administrador de alertas es una clase SAM.AlertHandler con subclases
%SAM.AbstractAlertsHandler. La implementacion del método HandleAlerts() es sencilla. Mira el codigo completo:

Delega el trabajo al método SendAlert. Asume que tienes una cuenta de correo electrénico de usuario, que
puedes utilizar para las alertas. La contrasefia del correo electrénico se almacena en la base de datos, pero la
contrasefia se encripta utilizando la funcidn de InterSystems IRIS para el encriptado de "elementos de datos". Por
lo tanto, tienes que crear una clave de encriptacion en el SAM Manager y esta clave se debe cargar. De lo
contrario, el administrador de alertas no podra enviar el correo electrénico. Mi proveedor de correo electrénico
requiere SSL/TLS para enviar el correo electronico. He definido una configuracion SSL ForMail en la instancia de
SAM Manager. El resto del cédigo es sencillo. Mira el cddigo:

En el cuerpo del correo electrénico copia la matriz JSON que recibié con los detalles de la alerta y la envia a los
destinatarios.

Queda un problema pendiente. No puedes crear y editar directamente la clase de administrador de alertas en tu
instancia del SAM Manager. La configuracion predeterminada no permite conexiones desde tu IDE (IRIS Studio o
VSCode) a la instancia del SAM Manager.

Para resolver esto he creado y editado la clase del administrador de alertas en mi instancia de InterSystems IRIS,
y la he importado al namespace del SAM proveniente de mi instancia del SAM Manager. Otra opcion seria
modificar el archivo docker-compose para iniciar InterSystems SAM, pero no queria tocar este tema.

Una vez que hayas cargado correctamente tu clase del administrador de alertas en tu instancia del InterSystems
SAM Manager, el método HandleAlerts se ejecutara para cada alerta que se active en tu clUster de InterSystems
IRIS monitorizado.
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iEspero que os resulte til!

#Mejores préacticas #SAM - System Alerting and Monitoring #InterSystems IRIS #InterSystems IRIS for Health
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