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Mensaje "Error de disponibilidad del servidor" cuando se carga la

aplicacion web

En el Centro de Soporte Internacional (WRC), con frecuencia los clientes se ponen en contacto con
nosotros porque su Web Gateway no puede publicar paginas web. En este articulo explicaré el motivo
mas frecuente por el que pueden producirse estos errores; y también explicaré algunas herramientas
gue se pueden utilizar para solucionar el problema. Esta explicacion se centra en el Web Gateway que

enlaza con las instancias de InterSystems IRIS, pero la misma explicacion deberia aplicar también a la
CSP Gateway que enlaza con instancias de Caché.

El problema:

Al intentar cargar una Aplicacion Web (ya sea una aplicacion personalizada o el Portal de
Administracion del Sistema), se produce uno de los siguientes errores (dependiendo del navegador):

Web Gateway Version 2019.1.1.612.0

Server Availability Error

Server is currently unavailable

(= HTTP 500 Internal Server Err... % ||

.o;. The website cannot display the page

HTTP 500

Most likely causes:
+ The website is under maintenance.
+ The website has a programming error.

What you can try:
® Refresh the page.
® Go back to the previous page.

(=) More information

Ademas, el archivo CSP.log muestra:
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»=> Time: Thu May 21 11:55:07 2020; RT Build: 1901.1728 (linux/apapi:srv=2.4.6/apr=1.4.8/apu=1.5.2/mpm=prefork); Log-Leve
oFrcTjs8Ss; Remote-Addr: 172.16.62.165; Page: GET /csp/sys/UtiHome.csp
Diagnostic

Failed to connect to '20191" - Reason: 0 (Connection successfully made but server not responding) {(No Retry)

Por qué sucede esto:

Para comprender por qué sucede esto, necesitamos echar un vistazo a la arquitectura en la que
funciona el Web Gateway:

1. 2] 3. .4 |
G:

:Df Web > Web :’ Web >;InterE-}ys.tems.;
User ;Browser; Serveré ;Gateway; IRIS Server 5
Machine1 Machine2 Machine3

Cuando intentas cargar tu aplicacion en un navegador, este envia una solicitud a tu servidor web. El
servidor web transmite esta solicitud al Web Gateway. El Web Gateway entonces debe ponerse en
contacto con InterSystems IRIS para saber qué hacer con la solicitud. Pero dado que el Web Gateway
se encuentra fuera de InterSystems IRIS (y puede que incluso esté en otra maquina), necesitamos que
el proceso del Web Gateway se autentifique con IRIS. Es lo mismo que requeririamos para otros
procesos nuevos que se conecten a IRIS, como conexiones remotas ODBC o una simple sesion local
del terminal de IRIS.

La razon por la que estamos viendo los errores anteriores al cargar la aplicacion es porque esta
autenticacion desde el Web Gateway a IRIS esta fallando. La configuracion del Web Gateway almacena
dentro de su archivo CSP.ini un conjunto de credenciales para cada servidor InterSystems IRIS al que
se conecta. Normalmente, estas credenciales son para el usuario "CSPSystem", que es una cuenta que
se crea de forma predeterminada cuando se instala IRIS. Estas credenciales se utilizan para intentar
autenticarse utilizando la configuracion establecida para el servicio %ServiceWebGateway en IRIS.

Para tener més informacién sobre por qué esta autenticacion esta fallando, puedes utilizar las funciones
de la Auditoria ("Audit") que ofrece InterSystems IRIS. Como es probable que no puedas utilizar el
Portal de Administracién en este momento, puedes utilizar la rutina "SECURITY en una sesion del
terminal de IRIS para configurar la Auditoria y ver el Registro de Auditoria ("Audit log").

En primer lugar, tendras que habilitar la auditoria ("Enable Auditing"), si ain no se ha habilitado:
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=Zn "ESYS"

[0 Y S LT O B =

Buditing setup

S55L configuration setup

Mobile phone service provider setup
CpenfM Tdentity Services setup
Encryption key setup
System parameter setup

X509 User setup
FMIP server setup

—

Exit

241

audit database
ure auditing events

audit logs

auditing? HNo => yes
system on audit datakbase error? Ho =>

changes? Yes => Yes

iz enabled

A continuacion, asegurate de que la auditoria del evento %System/%Login/LoginFailure esté habilitada:
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S5L configuration setup

Mokile phone service provider setup
CpenfM Identity Services setup
Encryption key setup
System parameter setup

X509 User setup

FMIP server setup

Exit
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vatem audit datakbase
ure auditing events

audit logs

Beset audit ewvent counters

Export audit events

Import audit events
Cption? 2

Enter event source, type, and name

vent to edit? %S5ystem/fLogin/Login
aunditing for event? Ho => yes
changes to Event %5Systemy/iLogin/L

=

vent %S5ystemy iLogin/Login
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i
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m
H

event source,

Una vez hecho esto, podras reproducir el problema de "Error de disponibilidad del servidor". Esto
deberia resultar en el registro de un evento de auditoria LoginFailure, y puedes ver los detalles de este
evento para saber mas:
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La seccion "Mensaje de error” ("Error message") deberia ofrecer mas informacion sobre por qué
estamos viendo el LoginFailure. Los problemas mas habituales incluyen "El usuario CSPSystem estéa
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deshabilitado" o "El servicio %ServiceWebGateway no esté habilitado para la autenticacion de la
contrasefia", lo que sugiere cambios que deben llevarse a cabo en la Configuracion de Seguridad de
IRIS.

El problema mas comin que vemos en el Centro de Soporte Internacional (WRC) es que la
autenticacion esta fallando debido a que la "contrasefia no es valida" ("Invalid password"). Esto significa
gue la contrasefia de CSPSystem almacenada en el Web Gateway no coincide con la contrasefia del
CSPSystem guardada en IRIS.

Como solucionar el problema:

Ahora que la entrada del Registro de Auditoria ofrece una indicacion clara de cual es el desajuste entre
el Web Gateway e InterSystems IRIS, es necesario arreglar ese desajuste. Las credenciales del
CSPSystem que estan del lado de IRIS se pueden modificar por medio del menu *"SECURITY, en una
sesion del Terminal.

Hay varias formas de modificar las credenciales del CSPSystem almacenadas en el Web Gateway. La
forma mas facil sera acceder al Portal de Administracion del Web Gateway, que se documenta aqui:
https://docs.intersystems.coml/irislatest/csp/docbook/DocBook.Ul.Page.cls.... Una vez cargada la Pagina
de Administracion del Web Gateway, puedes editar las credenciales utilizadas para autenticarse en IRIS
haciendo clic en el enlace de Acceso al servidor y editando la configuracion de Seguridad de la
conexion para el servidor correspondiente.

Si no puedes acceder a la Pagina de Administracion del Web Gateway, entonces te queda la edicién del
archivo CSP.ini. El archivo CSP.ini debe tener secciones para cada Definicion de Servidor configurada
en el Web Gateway. Deberias poder editar las secciones “Username” y “Password” en la seccion
correspondiente para que coincidan con lo que se almacena en InterSystems IRIS. Ten en cuenta que
la seccion [SYSTEM] controla el acceso al Portal de administracion del Web Gateway, no a una
instancia de InterSystems IRIS llamada [SYSTEM].

Por ejemplo, si tienes una definicion para el servidor “Test” donde la contrasefia del CSPSystem es
incorrecta:

[Test]

Ip_Address=192.168.2.108

TCP_Port=51774

Connection_Security Level=8@

Username=C5PSystem

Password=]]]AQAAANCMNd8BFdER jHoAWE /C1+sBAAAADKaINtYnHBGEdOtXD0]BvgQAAAACAAAAAAAQZ s AAAAEAACAAAABMNdMZ Tcc+3k2it+7umtIZa0EzLhO

Puedes editar el archivo CSP.ini para obtener la contrasefa correcta del texto simple:

[Test]

Ip Address=192.168.2.16880
TCP_Port=51774

Connection Security lLevel=8
Username=C5P5ystem
Password=ActualPlaintextPassword

La préxima vez que intentes autenticarte desde el Web Gateway a InterSystems IRIS, la contrasefia
estard cifrada:
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[Test]
Ip_Address=192.168.2.160
TCP_Port=51774
Connection_Security_level=@

Username=C5PSystem
Password=]]]AQAAANCMnd8BFdER jHoMwE / C1+s BAAAADK aINtYnHBGEdOtXDO ] BvgQAAAAC AAAAAAADZ g AMAAEAACAAAACHT kL zHGg 3hPoupY Z tGIBRNUE /ESFTKGEvX18uullqgl

#Administracién del sistema #CSP #Depuracion #Web Gateway #InterSystems IRIS
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