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Tengo algunos modelos analiticos y numerosos paneles de control, y estoy listo para implementarlos en nuestros
usuarios finales y administradores. ¢ Como configurar DeepSee para que los usuarios no alteren las areas de los
demas y se les restrinja el uso de funciones especificas para los desarrolladores?

Ejecutar un sistema de Business Intelligence requiere, con frecuencia, configurar un modelo de seguridad. Este
tutorial mostrar4 como configurar un modelo de seguridad sencillo para DeepSee.

El modelo de seguridad se basa en tres tipos de usuarios. Primero, crearemos un usuario sencillo para DeepSee
gue tenga acceso pero no pueda editar los paneles de control en DeepSee. El segundo tipo de usuario tendra
acceso a las tablas dinamicas en Analyzer y podra visualizar, editar y crear paneles de control. Finalmente, los
usuarios que son “Administradores” tendran un control mas amplio de la implementacion, como el acceso a
Architect.

También veremos como proteger y controlar la visibilidad de los elementos del modelo, como tablas dindmicas,
paneles de control, modelos analiticos, etc. Esperamos que estos consejos para solucionar problemas faciliten la
implementacion de un modelo de seguridad.
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Antes de empezar

En este articulo configuraremos un modelo de seguridad basico. Para ello, es necesario familiarizarse con esta
pagina sobre Como configurar la seguridad para DeepSee. Si estas probando o creando una prueba de concepto,
no utilices la base de datos o el namespace SAMPLES, ya que tiene una configuracion especial. En vez de ello,
trabaja en un namespace (por ejemplo, APP) con base(s) de datos dedicada(s) (por ejemplo, APP-DATA).

Para continuar con este tutorial, crea un namespace APP basado en una base de datos de APP-DATA en el Portal
de administracién de seguridad [SMP] > Configuration > System Configuration > Namespaces. Asigna un nuevo
recurso %DBAPP-DATA a la base de datos recién creada. Asegurate de que la aplicacién web predeterminada
para el namespace APP (/csp/app) esta habilitada en DeepSee. Asumimos que tienes un servidor o0 una
instalacién personalizada, desde los que puedes iniciar sesion en Caché con un usuario que tiene los privilegios
suficientes para ejecutar las operaciones de esta publicacion.

Como conceder acceso de solo lectura a los
paneles de control

En una implementacion habitual, se permite que los usuarios finales utilicen Analytics, pero no pueden editar la
implementacién como tal. En esta seccion definiremos un tipo de usuario que solo puede acceder pero no editar
los paneles de control de DeepSee.

Como crear un rol DSUser

Segun la documentacion (mira la fila de la tarea "Viewing the User Portal apart from the Analyzer or the mini
Analyzer with no ability to create dashboards" / “Ver el Portal de usuario de forma independiente a Analyzer o al
mini Analyzer sin la capacidad de crear paneles” en la tabla), necesitamos permisos de USO para utilizar los
recursos de %DeepSeePortal.

Crea un rol DSUser gue incluya los siguientes recursos:

Recurso Permiso
%DeepSeePortal USE
%DBAPP-DATA RW

Los permisos U y RW para el recurso que se encuentra en la tabla anterior deben configurarse automaticamente
cuando asignes los roles. Dependiendo de tu namespace, base de datos y configuracion de diagramas,
necesitaras un permiso RW para proteger los recursos de las bases de datos. En nuestro ejemplo, %DBAPP-
DATA es necesario para acceder a la base de datos predeterminada del namespace APP.

Como crear un simpleuser

En Users page > Create new user puedes crear un simpleuser con el rol DSUser asignado, como se muestra en
esta captura de pantalla:
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Home | About | Help | Logout System > Security Management > Users > Edit User

InterS ;
Edit: simpleuser server LA R L] Namespace: %SYS Cr"‘Eer VStems
User:  UnknownUser Licensed to: ISC Development Instance: C173 e

save | Edit User

Ec.dit definition for user simpleuser:

| General ) Roles '( sQL Privileges SQL Tables SQL Views ' SQL Pracedures

User simpleuser is assigned to the following roles:

Role Name Grant Option

DSUser Remove

Assign the user to additional roles by selecting one or more available roles and pressing [Assign].
Available Selected
————— Select One or More ----- ----- Select One or More -----
Al
%DB_%DEFAULT
%DB_APP-CACHE

%DB_APP-CODE LJ

%DB_APP-DATA

%DB_APP-DEEPSEE - Assign
%DB_APP-DSTIME

%DB_APP-DSTIMEREM LJ Assign with Grant Option
%DB_APP-FACT

%DB_APP-INDEX ﬂ

%DB_CACHE

%DB_CACHEAUDIT
%DB_CACHELIB
%DB_CACHESYS -

Hold the [Shift] or [Ctrl] key while clicking to select multiple roles.

Como probar simpleuser

Abre una ventana de incégnito o privada en el navegador e inicia sesién como simpleuser. Desde el portal de
administracion, comprueba que las pestafias Architect y Analyzer en la seccién DeepSee aparecen sombreadas
en gris. Ve al User Portal / Portal de Usuario y confirma que simpleuser puede visualizar los paneles de control.
También confirma que simpleuser no puede ver el botén Save en los paneles de control ni el icono “+” en el User
Portal para crear elementos en la carpeta. Ten en cuenta que simpleuser puede visualizar tablas dinamicas en el
User Portal, pero cuando intente ver una tabla dindmica deberia mostrar que el usuario no esté autorizado a ver la
pagina. En esta seccion de la parte 5, mas adelante, veremos cdmo ocultar las tablas dindmicas en el User Portal.

Consejo: utiliza dos ventanas del navegador. Una ventana se puede utilizar para iniciar sesién con un usuario
administrador (por ejemplo, SYSTEM o SuperUser) que puede cambiar la configuracion del sistema. En la otra
ventana, utiliza un navegador en modo incagnito (Chrome) o privado (Firefox, Edge) e inicia sesi6n con un usuario
de prueba. El modo incégnito/privado asegurara que el caché del navegador de la otra ventana no interfiere con tu
trabajo y genere algin comportamiento inesperado.

Consejo: en el Portal de administracién utiliza el botén Menu en la esquina superior izquierda para navegar
rapidamente a las paginas de Users / Usuarios, Roles / Funciones, Resources / Recursos y Web applications /
Aplicaciones web.

Como solucionar problemas: permisos publicos

Un problema habitual es encontrar que se permiten algunas funciones a pesar del modelo de seguridad. Como se
explica de forma mas amplia en la parte 5, una causa habitual de este comportamiento inesperado son los
permisos publicos sobre los recursos. Por ejemplo, podrias ver que simpleuser es capaz de crear nuevos paneles
de control en el User Portal. Si el recurso %DeepSee\PortalEdit todavia tiene asignados permisos publicos de
USE, cualquier usuario podra crear tablas dindmicas y paneles de control. Para resolver este problema, elimina los
permisos publicos de USE en el recurso %DeepSee\PortalEdit.

En la parte 2 crearemos un segundo tipo de usuario que pueda editar y crear tablas dinamicas y paneles de
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control en DeepSee.

#Principiante #Control de acceso #Seguridad #Control de acceso #InterSystems IRIS Bl (DeepSee)
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