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iHola Comunidad!

Las empresas necesitan crecer y administrar sus infraestructuras informaticas globales de forma rapida y eficiente,
al mismo tiempo que optimizan y administran la manera en que invierten y gastan sus fondos. Los servicios de
computacion y de almacenamiento de Amazon Web Services (AWS) y Elastic Compute Cloud (EC2) satisfacen las
necesidades de las aplicaciones mas exigentes basadas en InterSystems IRIS, al proporcionar una infraestructura
informatica global sumamente solida.

La infraestructura de Amazon EC2 permite que las empresas se provean rapidamente de la capacidad de
computacién y/o aumenten de forma rapida y flexible la infraestructura con la que cuentan en sus instalaciones,
dentro de la nube. AWS proporciona un amplio conjunto de servicios y de robustos mecanismos para seguridad,
establecimiento de redes, computacion y almacenamiento.

En el centro de AWS estd Amazon EC2. Una infraestructura informatica en la nube, que es compatible con una
gran variedad de sistemas operativos y configuraciones (por ejemplo, CPU, RAM, red). AWS proporciona
imagenes de maquinas virtuales (VM) configuradas previamente, conocidas como Amazon Machine Images, 0
AMI, con sistemas operativos invitados, incluyendo varias distribuciones y versiones de Linux® y de Windows.
Pueden tener programas adicionales, usados como base para las instancias virtuales que se ejecutan en AWS.
Puedes utilizar estas AMIs como punto de partida para crear instancias e instalar, o configurar software adicional,
datos, etc. con la finalidad de generar otras AMI para aplicaciones o cargas de trabajo especificas.

Al igual que con cualquier plataforma o modelo de implementacion, es necesario ser cuidadoso, a fin de garantizar
gue se tengan en cuenta todos los elementos que conforman el entorno de una aplicacion, como el rendimiento, la
disponibilidad, las operaciones y la administracién de los procesos.

En este documento se trataran aspectos especificos de cada una de las siguientes areas:

¢ Instalacion y configuracion de la red. En esta seccion se habla de la configuracién de la red para las
aplicaciones basadas en InterSystems IRIS dentro de AWS, incluidas las subredes que soportan los
grupos de servidores légicos para las diferentes capas y funciones que estan dentro de la arquitectura de
referencia.

* Instalacion y configuracion del servidor. Esta seccién comprende los servicios y recursos que participan en
el disefio de los distintos servidores para cada capa. También incluye la arquitectura para una mayor
accesibilidad en todas las zonas disponibles.

* Seguridad. Esta seccion trata sobre los mecanismos de seguridad en AWS, incluyendo cémo configurar la
seguridad de la instancia y de la red para habilitar las autorizaciones de acceso a las soluciones globales,
asi como entre las capas e instancias.

* Implementacién y administracion. En esta seccidn se proporcionan detalles sobre empaquetado,
implementacion, supervision y administracion.

Escenarios de arquitectura e implementacion

En este documento se proporcionan varias arquitecturas de referencia dentro de AWS como ejemplos para
proporcionar aplicaciones robustas, de alto rendimiento y disponibilidad, basadas en las tecnologias de
InterSystems, incluyendo InterSystems IRIS, HealthShare, TrakCare y tecnologias embebidas asociadas, como
DeepSee, iKnow, CSP, Zen y Zen Mojo.
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Para entender como InterSystems IRIS y sus componentes asociados pueden alojarse en AWS, primero
revisaremos la arquitectura y los componentes de una implementacion tipica en InterSystems IRIS, y analizaremos
algunos escenarios y topologias frecuentes.

Analisis de la arquitectura de InterSystems IRIS

La plataforma de datos de InterSystems evoluciona continuamente para proporcionar un sistema avanzado de
administracion de bases de datos y un entorno de programacion de aplicaciones que sea rapido, con la finalidad
de lograr avances en el procesamiento y analisis de modelos de datos complejos, asi como en el desarrollo de
aplicaciones web y para dispositivos moviles.

Se trata de una nueva generacién de tecnologia de bases de datos, que proporciona miltiples formas de acceder
a los datos. Los datos solamente se describen una vez en un Gnico diccionario de datos integrado y estan
disponibles inmediatamente, utilizando el acceso para objetos, un SQL de alto rendimiento y un potente acceso
multidimensional - todos ellos pueden acceder simultaneamente a los mismos datos.

Los servicios y las capas de componentes de la arquitectura de alto nivel de InterSystems IRIS que estan
disponibles se muestran en la Figura 1. Estas capas generales también aplican a los productos TrakCare y
HealthShare de InterSystems.

Figura-1: Capas de los componentes de alto nivel
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Escenarios mas frecuentes para la implementacion

Existen numerosas combinaciones posibles para la implementacion, sin embargo, en este documento se incluiran
dos escenarios: un modelo hibrido y un modelo completo de alojamiento en la nube.
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Modelo hibrido

En este escenario, una empresa quiere aprovechar tanto los recursos empresariales que se encuentran en su
infraestructura como los recursos de AWS EC2, tanto para la recuperacion en caso de desastres, como para las
contingencias que surjan durante el mantenimiento interno, las iniciativas de reconfiguracion o el aumento de sus
capacidades a corto/largo plazo cuando sea necesario. Este modelo puede ofrecer un alto nivel de disponibilidad
para la continuidad de negocio y la recuperacién en caso de desastres, alojando en EC2 membro(s) de un mirror
manteniendo los demés en el centro de datos de la empresa.

La conectividad para este modelo, en este escenario, depende de la presencia de un tinel VPN entre la
implementacién en las instalaciones y la/s zona/s donde AWS esta disponible para presentar sus recursos como
una extensién del centro de datos de la empresa. Existen otros métodos de conectividad como AWS Direct
Connect, que no estan incluidos en este documento. Puedes obtener mas informacion sobre AWS Direct Connect
aqui.

Los detalles para configurar este ejemplo de Amazon Virtual Private Cloud (VPC), para soportar la recuperacion en
caso de desastres en las instalaciones de su centro de datos, se pueden consultar aqui.

Figura-2: Modelo hibrido usando AWS VPC para la recuperacion en caso de desastres en las instalaciones fisicas
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En el ejemplo anterior se muestran un par de réplicas en un procedimiento contra fallos, que operan en las
instalaciones del centro de datos con una conexién VPN hacia su VPC de AWS. En la imagen del VPC se
presentan varias subredes en zonas con doble disponibilidad para una cierta regién AWS. Para proporcionar
resiliencia, existen dos miembros "mirror” para la Recuperacion en caso de desastres asincrona (uno en cada
zona de disponibilidad).

Modelo alojado en la nube

En este escenario, tu aplicacion basada en InterSystems, incluyendo tanto las capas de datos como de
presentacion se mantiene completamente en la nube de AWS utilizando diversas zonas de disponibilidad dentro
de una Unica region de AWS. También estan disponibles el mismo tinel VPN, AWS Direct Connect, e incluso
modelos de conectividad a Internet en estado puro.
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Figura-3: Modelo alojado en la nube que soporta una carga de trabajo a plena produccion
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En el ejemplo anterior, en la Figura 3, se muestra un modelo que soporta una implementacion de produccion
completa de la aplicacién en tu VPC. Este modelo aprovecha las dos zonas de disponibilidad mediante la

replicacion sincrona entre las zonas de disponibilidad, junto con el balanceo de carga en los servidores web y los
servidores de aplicaciones que estan asociados como clientes ECP. Cada nivel esta aislado en un grupo de
seguridad separado para los controles de seguridad de la red. Las direcciones IP y los rangos de los puertos solo
se abren cuando es necesario, en funcion de las necesidades de tu aplicacion.

Almacenamiento y recursos computacionales

Almacenamiento

Existen varios tipos de opciones de almacenamiento disponibles. Para el propésito de esta arquitectura de
referencia se discuten los volimenes de almacenamiento del Almacén elastico de bloques de Amazon (Amazon
EBS) y del AlImacén de instancias de Amazon EC2 (también llamadas unidades efimeras) para varios casos
posibles de uso. Puedes encontrar informacion adicional sobre las diferentes opciones de almacenamiento aqui y

aqui.

Almacenamiento elastico de bloques (EBS)

EBS ofrece almacenamiento persistente a nivel de bloques para utilizarlo con las instancias de Amazon EC2
(maquinas virtuales), las cuales pueden formatearse y organizarse como sistemas de archivos tradicionales, tanto
en Linux como en Windows y, lo mas importante, es que los volimenes se almacenan fuera de la instancia, por lo
gue se mantienen independientemente de cudl sea la vida Util de una Unica instancia en Amazon EC2, y este es

un aspecto importante para los sistemas de bases de datos.
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Ademas, Amazon EBS oferece la capacidad de crear capturas, de un momento en el tiempo, de los volimenes,
gue se mantienen en Amazon S3. Estas capturas se pueden utilizar como punto de partida para nuevos
volumenes en Amazon EBS y para proteger los datos con el fin de que permanezcan a largo plazo. La misma
captura puede usarse para crear instancias de tantos volimenes como se quieran. Estas capturas también se
pueden copiar entre las distintas regiones de AWS, haciendo méas sencillo aprovechar varias regiones de AWS
para expansiones geogréficas, migracion entre centros de datos y recuperacion en caso de desastres. El tamafio
de los volimenes de Amazon EBS varia desde 1 GB hasta 16 TB, y se asignan en incrementos de 1 GB.

Amazon EBS cuenta con tres tipos diferentes: Volimenes magnéticos, de uso general (SSD) y de IOPS
provisionadas (SSD). En las siguientes secciones ofrezco una breve descripcion de cada uno de ellos.

Volumenes magnéticos

Los volimenes magnéticos ofrecen un almacenamiento rentable para aquellas aplicaciones que tengan requisitos
de E/S moderados o por rafagas. Los volimenes magnéticos estan disefiados para realizar aproximadamente 100
operaciones de entrada/salida por segundo (IOPS) en promedio, con una gran capacidad para alcanzar rafagas de
cientos de IOPS. Los volimenes magnéticos también estan muy bien adaptados para utilizarse como voliimenes
de arranque, donde la capacidad de las rafagas proporciona tiempos de inicio rapidos para las instancias.

De uso general (SSD)

Los volimenes de uso general (SSD) ofrecen un almacenamiento rentable que resulta ideal para una gran
variedad de cargas de trabajo. Estos volimenes realizan latencias de milisegundos de un solo digito, tienen la
capacidad de producir rafagas de hasta 3.000 IOPS durante largos periodos de tiempo y un rendimiento de
referencia de 3 IOPS/GB, pero puede alcanzar un maximo de hastal0,000 IOPS (a 3.334 GB). Los voliumenes de
uso general (SSD) pueden variar en tamafio desde 1 GB hasta 16 TB.

De IOPS provisionadas (SSD

Los volimenes IOPS provisionados (SSD) estan disefiados para ofrecer un alto rendimiento predecible para
cargas de trabajo de E/S intensivas, como las cargas de trabajo para bases de datos que son sensibles al
rendimiento del almacenamiento y a la consistencia en el rendimiento de acceso aleatorio mediante el E/S.
Cuando creas un volumen, especificas una tasa de IOPS y después Amazon EBS lo entrega con un 10 por ciento
del rendimiento de IOPS provisionado el 99.9 por ciento del tiempo, durante un afio determinado. Un volumen de
IOPS provisionado (SSD) puede variar en tamafio desde 4 GB hasta 16 TB, y puedes aprovisionar hasta 20,000
IOPS por volumen. La proporcién de IOPS provisionados con respecto al tamafio del volumen solicitado puede ser
como maximo de 30. Por ejemplo, un volumen con 3,000 IOPS debe tener al menos 100 GB de tamafio. Los
volumenes de IOPS provisionados (SSD) tienen un rango limite de rendimiento de 256 KB por cada IOPS
provisionado, hasta un maximo de 320 MB/segundo (a 1,280 IOPS).

Las arquitecturas comentadas en este documento utilizan volimenes EBS, ya que son los m4s adecuados para
las cargas de trabajo de produccién que requieren poca latencia y que ademas sea predecible en las operaciones
de entrada/salida por segundo (IOPs) y en el rendimiento. Cuando se selecciona un tipo de Maquina virtual (VM)
en particular, se debe tener cuidado, porque no todos los tipos de instancia EC2 pueden tener acceso al
almacenamiento EBS.

Nota: Debido a que los volimenes de Amazon EBS son dispositivos conectados a la red, otra red de E/S
desarrollada por una instancia de Amazon EC2, y también la carga total de la red compartida, pueden afectar el
rendimiento de los volimenes individuales de Amazon EBS. Para permitir que tus instancias de Amazon EC2
utilicen completamente los IOPs Provisionados en un volumen de Amazon EBS, puedes ejecutar los tipos de
instancias seleccionadas en Amazon EC2 como instancias optimizadas de Amazon EBS.

Los detalles sobre los volimenes de EBS se pueden ver aqui.

Almacenamiento de instancias EC2 (unidades efimeras)

Page 5 of 22


http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEBS.html

La tecnologia de InterSystems en Amazon EC2: Arquitectura de referencia
Published on InterSystems Developer Community (https://community.intersystems.com)

El almacenamiento de instancias EC2 consiste en bloques de almacenamiento en un disco, el cual se configuré e
instalé previamente en el mismo servidor fisico que aloja la instancia operativa de Amazon EC2. La cantidad que
se proporciona para el almacenamiento en el disco varia segun el tipo de instancia en Amazon EC2. En las
familias de instancias Amazon EC2 que proporcionan almacenamiento de instancias, las instancias méas grandes
tienden a proporcionar mas volimenes y una mayor capacidad de almacenamiento.

En las familias de Amazon EC2, existen instancias de almacenamiento optimizado (12) y de almacenamiento
intensivo (D2), que proporcionan almacenamiento de instancias que tienen un propdsito especial, que estan
orientadas a casos de uso especificos. Por ejemplo, las instancias 12 brindan almacenamiento muy rapido en
discos duros sélidos (SSD), capaces de mantener mas de 365,000 IOPS de lectura aleatoria y 315,000 IOPS de
escritura, con modelos a precios muy atractivos.

A diferencia de los volimenes EBS, el almacenamiento no es permanente y solo se puede utilizar durante el
tiempo de vida Util de la instancia, ademds no se puede separar o adjuntar a otra instancia. El almacenamiento de
instancias estd pensado para el almacenamiento temporal de la informacién que cambia constantemente. En el
ambito de las tecnologias y los productos de InterSystems, el uso de InterSystems IRIS o Health Connect como un
Bus de servicios empresariales (ESB), los servidores de aplicaciones que utilizan Enterprise Cache Protocol
(ECP), o el uso de servidores web con Web/CSP Gateway son excelentes ejemplos en los que podria utilizarse
este tipo de almacenamiento. Ademas, las instancias que se optimizaron para este tipo de almacenamiento, junto
con el uso de las herramientas para el aprovisionamiento y la automatizacion simplifican su eficacia y son
compatibles con su elasticidad.

Los detalles sobre los volimenes de volimenes de almacenamiento de instancias se pueden ver aqui.

Computo

Instancias EC2

Existen numerosos tipos de instancias disponibles que estan optimizadas para utilizarse en diferentes casos. Los
tipos de instancia permiten combinaciones variadas de CPU, memoria, almacenamiento y networking, lo que
permite formar una infinidad de combinaciones para dimensionar de forma correcta los recursos necesarios para
tu aplicacion.

En este documento, haré referencia a los tipos de instancias M4 de uso general en Amazon EC2 como maneras
para ajustar el tamafio de un entorno, ya que estas instancias proporcionan capacidades y optimizaciones del
volumen EBS. Las alternativas son posibles en funcién de los requerimientos de capacidad y el precio de los
modelos de tu aplicacion.

Las instancias M4 son la generacion mas reciente de las instancias de uso general . Esta familia proporciona un
equilibrio entre cémputo, memoria y recursos de red, y es una buena opcién para muchas aplicaciones. El rango
de sus capacidades varia desde 2 hasta 64 procesadores virtuales y desde 8 hasta 256 GB de memoria, con el

correspondiente ancho de banda dedicado a EBS.

Ademas de los tipos de instancias individuales, también existen clasificaciones por niveles como los Host
dedicados, las instancias de Spot, las instancias reservadas y las instancias dedicadas, cada una de ellas con
diferentes rangos de precio, rendimiento e independencia.

Se puede confirmar la disponibilidad y los detalles de las instancias disponibles actualmente aqui.

Disponibilidad y Operaciones

Balance de carga en servidores web/aplicaciones

Puede ser necesario equilibrar la carga en los servidores web externos e internos para tus aplicaciones basadas
en InterSystems IRIS. Los balanceadores de carga externos se utilizan para acceder a Internet o a las redes de
area extensa (como VPN o Direct Connect) y los balanceadores de carga internos se utilizan potencialmente para
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el trafico interno. El balance de carga elastico de AWS ofrece dos tipos de balanceadores: el de carga para
aplicaciones y el de carga clasico.

Balanceador de carga clasico

El balanceador de carga clasico enruta el trafico basado en la informacién a nivel de la aplicacion o de lared, y es
perfecto para balancear las cargas simples de trafico a lo largo de varias instancias EC2 donde se necesite de una
alta disponibilidad, escalado automatico y seguridad robusta. Los detalles y las caracteristicas especificas pueden
encontrarse aqui.

Balanceador de carga para aplicaciones

Un Balanceador de carga para aplicaciones es una opcién adicional para el servicio que proporciona el
Balanceador de carga elastico, que opera en la capa de la aplicacion y permite definir reglas de enrutamiento
basadas en el contenido de varios servicios 0 en los contenedores que se ejecutan en una o mas instancias de
Amazon EC2. Ademas, hay soporte para WebSockets y HTTP/2. Los detalles y las caracteristicas especificas
pueden encontrarse agui.

Ejemplo

En el siguiente ejemplo, se define un conjunto de tres servidores web con una zona de disponibilidad separada
para cada uno, a fin de que proporcionen los niveles mas altos de disponibilidad. Los balanceadores de carga del
servidor web deben estar configurados con Sesiones sticky para permitir la capacidad de fijar las sesiones del
usuario en instancias especificas de EC2 utilizando cookies. El trafico se enrutard hacia las mismas instancias
conforme el usuario contindie accediendo a tu aplicacion.

En el siguiente diagrama, la Figura 4 muestra un ejemplo simple del Balanceador de Carga Clasico dentro de
AWS.

Figura 4: Ejemplo de un Balanceador de Carga Clasico
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Mirroring de la bases de datos

Cuando se hace la implementacién de InterSystems IRIS con base en las aplicaciones de AWS, proporcionar una
alta disponibilidad para el servidor de la plataforma de datos requiere que se haga un mirror sincrénico de la base
de datos, con la finalidad de ofrecer una alta disponibilidad en una region principal de AWS dada, y
potencialmente, un mirror asincrénico de la base de datos para replicar datos hacia un modo de espera activa (hot
standby) en una region secundaria de AWS para la recuperacion en caso de desastre, pero esto dependera de los
requisitos del contrato de servicio durante el tiempo de funcionamiento.
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Un mirror de la base de datos consiste en una agrupacion légica de dos sistemas de base de datos, conocidos
como miembros de respuesta ante fallos. Son sistemas fisicamente independientes que estan conectados
solamente por una red. Después de mediar entre los dos sistemas, el mirror designa autométicamente a uno de
ellos como el sistema principal, mientras que el otro miembro se convierte automaticamente en el sistema de
backup. Las estaciones de trabajo externas de los clientes u otros equipos se conectan a la réplica mediante la IP
virtual (VIP) de la réplica, que se especifica durante la configuracién. El mirror VIP se une automaticamente a una
interfaz en el sistema principal del mirror.

Nota: En AWS, no es posible configurar el mirror VIP de la forma tradicional, por lo que se disefié una solucién
alternativa. Sin embargo, el mirroring es compatible con todas las subredes.

La recomendacion actual para implementar un mirror de la base de datos en AWS es configurar tres instancias (la
primaria, la de bakcup y la de mediacion) en la misma Red virtual privada en la nube (VPC) a través de tres zonas
diferentes de disponibilidad. Esto asegura que, en cualquier momento, AWS garantizara la conectividad externa
mediante al menos dos de estas maquinas virtuales con un SLA del 99.95%. Esto proporciona la independencia
necesaria y la redundancia de los datos en la misma base de datos. Se puede encontrar informacion detallada
sobre los contratos de servicio (SLA) para AWS EC2 aqui.

No hay un limite superior estricto para la latencia de la red entre los miembros de respuesta ante fallos. El impacto
gue tenga aumentar la latencia difiere segun la aplicacion. Si el tiempo de ida y vuelta entre los miembros de
respuesta ante fallos es similar al tiempo de servicio de escritura en el disco, no se espera que haya ningln
impacto. Sin embargo, el tiempo de ida y vuelta puede ser una preocupacion cuando la aplicacién debe esperar a
gue los datos se vuelvan persistentes (a veces conocido como registro de sincronizacion). Mas detalles sobre el
mirroring de la base de datos y la latencia de la red pueden encontrarse aqui.

Direcciéon IP Virtual IP vy Sistema automaético de respuesta ante fallos

La mayoria de los proveedores de laaS en la nube carecen de la capacidad para proporcionar una direccion IP
virtual (VIP), que es la que normalmente se utiliza en los disefios de respuesta ante fallos para las bases de datos.
Para solucionar este problema, varios de los métodos de conectividad que se utilizan mas frecuentemente,
especificamente para los clientes ECP y Web Gateway, han sido mejorados dentro de InterSystems IRIS y
HealthShare para que ya no dependan de las capacidades de la VIP, de manera que puedan darse cuenta del
mirror.

Los métodos de conectividad como xDBC, sockets TCP/IP directos, u otros protocolos de conexion directa, aln
requieren el uso de una VIP. Para solucionar estos problemas, la tecnologia de mirroring de bases de datos de
InterSystems permite ofrecer una respuesta automatica ante fallos para esos métodos de conectividad dentro de
AWS. Todo esto lo hace posible utilizando las API para interactuar con un Balanceador de carga elastico (ELB) de
AWS, con el fin de lograr una funcionalidad que sea similar a la de una VIP, brindando asi un disefio completo,
robusto y de alta disponibilidad en AWS.

Ademas, AWS introdujo recientemente un nuevo tipo de ELB llamado Balanceador de carga de aplicaciones. Este
tipo de balanceador se ejecuta en el Layer 7 y admite el enrutamiento basado en el contenido, ademas de las
aplicaciones que se ejecutan en contenedores. El enrutamiento basado en el contenido es especialmente Util para
los proyectos de tipo Big Data que utilizan el particionamiento de los datos o aquellos datos en los que se
implemento la técnica de sharding.

Al igual que con la IP virtual, este es un cambio abrupto en la configuracién de la red y no implica ninguna légica
en las aplicaciones para informar a los clientes que ya existen y estan conectados al miembro "mirror" principal
que fallé, o sea que se produjo un failover. Dependiendo de la naturaleza del fallo, esas conexiones pueden
terminar como consecuencia del fallo en si, debido al tiempo de espera o por error de la aplicaciéon, como
resultado de que la nueva instancia principal obliga a la vieja instancia principal a dejar de funcionar, o por el
vencimiento del temporizador TCP keep-alive utilizado por el cliente.

Como consecuencia, es posible que los usuarios tengan que volver a conectarse e iniciar sesion. El
funcionamiento que tenga tu aplicacion es el que determinaria este comportamiento. Los detalles acerca de los
diferentes tipos de ELB que estan disponibles pueden encontrarse aqui.
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Llamada de la instancia en AWS EC2 para el método del balanceador de carga elastico de AWS

En este modelo, el ELB puede tener un grupo de servidores definido ya sea por miembros mirror que participan en
un procedimiento contra fallos, como por miembro(s) mirror asincronos que se utilizan potencialmente durante la
Recuperacién en caso de desastres (DR) con solo una de las entradas activas, que es el miembro principal actual,

0 solo un grupo de servidores con una Unica entrada para el miembro mirror activo.

Figura 5: Método de la API para interactuar con el Balanceador de Carga Elastico (interno)
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Cuando un miembro mirror se convierte en el miembro mirror principal, se emite una llamada de la API desde su
instancia de EC2 hacia el AWS ELB para ajustar/dar instrucciones al ELB del nuevo miembro mirror principal.

Figura 6: Respuesta ante fallos de un Miembro B usando una API con el Balanceador de Carga

Page 9 of 22



La tecnologia de InterSystems en Amazon EC2: Arquitectura de referencia
Published on InterSystems Developer Community (https://community.intersystems.com)

Virtual Private Cloud (VPC) "\
10.0.0.0/16

AvailabilityZone A |

|

|
aE: :
|

10.0.10.0/16 y |

...
i Failower Mirror Member &

e — — — —

AvailabilityZone B |

s — — — —

S R

AvailabilityZone C |

| r-mt Asyne Mirrar Mernlber Arhiter h |
|

| = '

| - '

| | 10.0.12.0/16 ) |

e S

Este mismo modelo se aplica a la promocion de un miembro (asincrénico) de recuperacién en caso de desastres
(DR) en caso de que no estén disponibles tanto el miembro mirror principal como el de backup.

Figura-7: Promocién del miembro DR Asincrénico (DR) a miembro primario mediante API del Balanceador
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Segun el procedimiento estandar de DR recomendado, en la Figura 6 anterior, la promocién del miembro de DR
implica una decision humana debido a la posibilidad de pérdida de datos por la replicacion asincrénica. Sin
embargo, una vez que se toma esa accion, no se requiere ninguna accion administrativa en el ELB. Enruta
automaticamente el trafico una vez que se llama a la API durante la promocion.

Detalles de la API

Esta API para llamar al recurso del balanceador de carga de AWS se define en la rutina * ZMIRROR
especificamente como parte de la llamada al procedimiento:

$$CheckBecomePrimaryOK"ZMIRROR()

Dentro de este procedimiento, inserte cualquier lé6gica de APl o métodos que elija usar desde la APl REST de
AWS ELB, la interfaz de linea de comandos, etc. Una forma efectiva y segura de interactuar con ELB es usar roles
de AWS ldentity and Access Management (IAM) para que pueda no tiene que distribuir credenciales a largo plazo
a una instancia EC2. El rol de IAM proporciona permisos temporales que InterSystems IRIS puede usar para
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interactuar con AWS ELB. Los detalles para usar las funciones de IAM asignadas a sus instancias EC2 se pueden
encontrar aqui.

Método de sondeo de AWS Elastic Load Balancer

Un método de sondeo que utiliza la pagina mirrorstatus.cxw de Web Gateway se puede utilizar como método de
sondeo en el monitor de estado de ELB para cada miembro agregado al grupo de servidores de ELB. Solo el
miembro primario respondera "Exito", dirigiendo asi el trafico de red solo al miembro primario activo.

Este método no requiere que se agregue ninguna légica a * ZMIRROR. Hay que tener en cuenta que la mayoria
de los dispositivos de red de balanceo de carga tienen un limite en la frecuencia de ejecucion de la verificacion de
estado. Normalmente, la frecuencia mas alta no es inferior a 5 segundos, lo que suele ser aceptable para admitir la
mayoria de los acuerdos de nivel de servicio de tiempo de actividad.

Una solicitud HTTP para el siguiente recurso probara el estado de miembro mirror de la configuracion LOCAL de
InterSystems IRIS.

/csp/bin/mirrorstatus.cxw

Para todos los demas casos, la ruta a estas solicitudes de estado Mirror debe resolverse en el servidor y
NameSpace apropiados utilizando el mismo mecanismo jerarquico que se utiliza para solicitar paginas CSP reales.

Ejemplo: para probar el estado del Mirror de las aplicaciones de servicio de configuracion en la ruta /csp/user/:

/cspl/user/mirrorstatus.cxw
Nota: No se consumen licencias CSP al invocar la revision del Mirror Status.

Dependiendo de si la instancia de destino es el miembro principal activo o no, el Gateway devolvera una de las
siguientes respuestas de CSP:

** Exito (Miembro Primario)

HTTP/1.1 200 OK
Content-Type: text/plain
Connection: close
Content-Length: 7
SUCCESS

** Fallo (No es el Miembro Primario)

HTTP/1.1 503 Service Unavailable
Content-Type: text/plain
Connection: close
Content-Length: 6

FAILED

** Fallo (El servidor no soporta la peticion MirrorStatus.cxw )
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HTTP/1.1 500 Internal Server Error
Content-Type: text/plain
Connection: close
Content-Length: 6
FAILED
Las siguientes figuras ilustran los distintos escenarios de uso del método de sondeo.

Figura-8: Sondeo a todos los miembros del mirror
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Como muestra la Figura 8 anterior, todos los miembros estan operativos y solo el miembro principal esta
devolviendo "Exito" al balanceador de carga, por lo que el trafico de red se dirigira solo a este miembro.

Figura-9: Failover al Miembro B por medio del sondeo
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El siguiente diagrama demuestra la promocién de miembros asincronos de recuperacion ante desastres en el
grupo con balanceo de carga, esto normalmente supone que el mismo dispositivo de red con balanceo de carga
esta dando servicio a todos los miembros (los escenarios divididos geogréaficamente se tratan mas adelante en
este articulo).

Segun el procedimiento estandar de DR recomendado, la promocion del miembro de DR implica una decision
humana debido a la posibilidad de pérdida de datos por a la replicacion asincrénica. Sin embargo, una vez que se
toma esa accioén, no se requiere ninguna accion administrativa en el ELB. Descubre automaticamente el nuevo
primario.

Figura-10: Failover y Promocidn del DR Asincrénico mediante sondeo
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Backup y Restore

Hay varias opciones disponibles para las operaciones de backup. Las siguientes tres opciones son viables para su
implementacién de AWS con productos InterSystems. Las dos primeras opciones incorporan un procedimiento de
tipo snapshot que implica suspender las escrituras de la base de datos en el disco antes de la creacién

del snapshot y luego reanudar las actualizaciones una vez que se haya realizado correctamente. Se toman los
siguientes pasos de alto nivel para crear una copia de seguridad limpia utilizando cualquiera de los métodos de
shapshot:

* Pausar las escrituras en la base de datos mediante la llamada a la API Freeze de la base de datos.
* Cree snapshots del sistema operativo + discos de datos.

* Reanudar las escrituras a través de la llamada API de la base de datos.

¢ Copia del backup a la ubicacién de la copia de seguridad
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Se pueden agregar pasos adicionales, como verificaciones de integridad, en un intervalo periédico para garantizar
una copia de seguridad limpia y consistente.

Los puntos de decisién sobre qué opcion utilizar dependen de los requisitos operativos y las politicas de su
organizacion. InterSystems esta disponible para discutir las diversas opciones con mas detalle.

EBS Snapshots

Los snapshots de EBS son formas muy rapidas y eficientes de crear una imagen en un momento determinado en
un almacenamiento de Amazon S3 de alta disponibilidad y menor costo. Los snapshots de EBS junto con las
capacidades de API de congelacion y descongelacion externas de InterSystems permiten una verdadera
resistencia operativa 24x7 y la garantia de copias de seguridad regulares limpias. Existen numerosas opciones
para automatizar el proceso utilizando los servicios proporcionados por AWS, como Amazon CloudWatch Events o
soluciones de terceros disponibles en el mercado, como Cloud Ranger o N2W Software Cloud Protection
Manager, por nombrar algunos.

Ademas, puede crear mediante programacion su propia solucién de copia de seguridad personalizada mediante el
uso de llamadas API directas de AWS. Los detalles sobre cdmo aprovechar las API estan disponibles aqui y aqui.
Nota: InterSystems no respalda ni valida explicitamente ninguno de estos productos de terceros. Las pruebasy la
validacion dependen del cliente.

Logical Volume Manager Snapshots

Alternativamente, muchas de las herramientas de copia de seguridad de terceros disponibles en el mercado
pueden utilizarse mediante la implementacion de agentes de copia de seguridad individuales dentro de la propia
magquina virtual y aprovechando las copias de seguridad a nivel de archivo junto con las instantaneas de Linux
Logical Volume Manager (LVM) o el Servicio de Snapshots de Volumen de Windows (VSS).

Uno de los principales beneficios de este modelo es la capacidad de tener restauraciones a nivel de archivo de
instancias basadas en Linux y Windows. Un par de puntos a tener en cuenta con esta solucién; Dado que AWS y
la mayoria de los demas proveedores de nube de laaS no proporcionan medios de cinta, todos los repositorios de
respaldo estan basados en disco para el archivado a corto plazo y tienen la capacidad de aprovechar el
almacenamiento de bajo costo de Amazon S3y, finalmente, Amazon Glacier para la retencién a largo plazo (LTR).
Si utiliza este método, se recomienda encarecidamente utilizar un producto de respaldo que admita tecnologias de
deduplicacién para hacer el uso mas eficiente de los repositorios de respaldo basados en disco.

Algunos ejemplos de estos productos de respaldo con soporte en la nube incluyen, entre otros: Commvault, EMC
Networker, HPE Data Protector y Veritas Netbackup.

Nota: InterSystems no respalda ni valida explicitamente ninguno de estos productos de terceros. Las pruebasy la
validacion dependen del cliente

Copia de Seqguridad en Linea

Para implementaciones pequefias, la funcion integrada de backup en linea también es una opcién viable. La
utilidad de backup en linea de la base de datos de InterSystems respalda los datos en los archivos de la base de
datos capturando todos los bloques en las bases de datos y luego escribe la salida en un archivo secuencial. Este
mecanismo de backup patentado esta disefiado para no causar tiempo de inactividad a los usuarios del sistema
de produccion.

En AWS, una vez finalizada la copia de seguridad en linea, el archivo de salida de la copia de seguridad y todos
los demés archivos en uso por el sistema deben copiarse en un EC2 que actia como un recurso compartido de
archivos (CIFS/NFS). Este proceso debe programarse y ejecutarse dentro de la maquina virtual.

La copia de seguridad en linea es el enfoque de nivel de entrada para los sitios mas pequefios que desean
implementar una solucién de bajo costo para la copia de seguridad. Sin embargo, a medida que las bases de
datos aumentan de tamario, las copias de seguridad externas con tecnologia de instantaneas se recomiendan
Ccomo una mejor practica con ventajas que incluyen la copia de seguridad de archivos externos, tiempos de
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restauracion mas rapidos y una vista de los datos y herramientas de administracion de toda la empresa.

Recuperacion ante Desastres (DR)

Al implementar una aplicacién basada en InterSystems IRIS en AWS, se recomienda que los recursos de
recuperacion ante desastres, incluida la red, los servidores y el almacenamiento, estén en una region de AWS
diferente 0 en zonas de disponibilidad separadas como minimo. La capacidad requerida en la region DR AWS
designada depende de las necesidades de su organizacion. En la mayoria de los casos, se requiere el 100% de la
capacidad de produccién cuando se opera en modo DR; sin embargo, se puede aprovisionar menor capacidad
hasta que se necesite mas como modelo elastico. La menor capacidad puede presentarse en forma de menos
servidores web y de aplicaciones y, potencialmente, incluso se puede utilizar un tipo de instancia EC2 mas
pequefio para el servidor de base de datos y, tras la promocion, los volimenes de EBS se adjuntan a un tipo de
instancia EC2 grande.

La duplicacion de bases de datos asincronica se utiliza para replicar continuamente en las instancias EC2 de la
region DR AWS. La duplicacion utiliza journals de transacciones de la base de datos para replicar las
actualizaciones a través de una red TCP / IP de una manera que tiene un impacto minimo en el rendimiento del
sistema principal. Se recomienda encarecidamente configurar la compresion y el cifrado de archivos de journals
con estos miembros asincronos de DR.

Todos los clientes externos en la Internet publica que deseen acceder a la aplicacion seran enrutados a través de
Amazon Route53 como un servicio DNS adicional. Amazon Route53 se utiliza como conmutador para dirigir el
trafico al centro de datos activo actual. Amazon Route53 realiza tres funciones principales:

* Registro de dominio: Amazon Route53 le permite registrar nombres de dominio como example.com.

¢ Servicio de sistema de nombres de dominio (DNS): Amazon Route53 traduce nombres de dominios
sencillos como www.example.com en direcciones IP como 192.0.2.1. Amazon Route53 responde a las
consultas de DNS mediante una red global de servidores DNS autorizados, lo que reduce la latencia.

* Verificacion de estado: Amazon Route53 envia solicitudes automatizadas a través de Internet a su
aplicacién para verificar que sea accesible, disponible y funcional.

Los detalles de estas funciones se pueden encontrar agui.

A los efectos de este documento, se analizaran la conmutacion por error de DNS vy la verificacion del estado de
Route53. Los detalles de la supervision de Health Check y la conmutacion por error de DNS se pueden encontrar

agui y aqui.

Route53 funciona realizando solicitudes regulares a extremo y luego verificando la respuesta. Si un extremo no
proporciona una respuesta vélida, ya no se incluye en las respuestas de DNS, que en su lugar devolvera un
extremo alternativo disponible. De esta manera, el trafico de usuarios se dirige lejos de los extremos que fallan y
hacia los extremos que estan disponibles.

Usando los métodos anteriores, el trafico solo se permitira a una regién especifica y un miembro especifico. Esto
esta controlado por la definicién de extremo, que es una pagina mirrorstatus.cxw discutida anteriormente en este
articulo presentado desde InterSystems Web Gateway. Solo el miembro principal informara "Exito" como HTTP
200 de la verificacién de estado.

El siguiente diagrama muestra a alto nivel la politica de enrutamiento de conmutacion por error. Los detalles de
este método y otros se pueden encontrar aqui.

Figura-11: Politica de Rutina de Conmutacion por Error de Amazon Route53
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En un momento dado, solo una de las regiones informara el monitoreo del extremo en tiempo real. Esto asegura
que el trafico solo fluya a una region en un momento dado. No se necesitan pasos adicionales para la
conmutacién por error entre las regiones, ya que la supervision del punto de conexién detectara que la aplicacion
en la region de AWS primaria designada esta inactiva y la aplicacién ahora esté activa en la region de AWS
secundaria. Esto se debe a que el miembro asincrono de DR se ha promovido manualmente a primario, lo que
permite que Web Gateway informe de HTTP 200 a la supervisién del extremo de Elastic Load Balancer.

Existen muchas alternativas a la solucién descrita anteriormente y se pueden personalizar segun los requisitos
operativos de su organizacion y los acuerdos de nivel de servicio.

Monitorizacion

Amazon CloudWatch esté disponible para brindar servicios de monitoreo para todos sus recursos en la nube de
AWS y sus aplicaciones. Amazon CloudWatch se puede utilizar para recopilar y rastrear métricas, recopilar y
monitorear archivos de registro, configurar alarmas y reaccionar autométicamente a los cambios en los recursos
de AWS. Amazon CloudWatch puede monitorear recursos de AWS como Amazon EC2

Instancias, asi como métricas personalizadas generadas por sus aplicaciones y servicios, y cualquier archivo de
registro que generen sus aplicaciones. Puede utilizar Amazon CloudWatch para obtener visibilidad de todo el
sistema sobre la utilizacion de recursos, el rendimiento de las aplicaciones y el estado operativo. Detalles pueden
ser encontrados aqui.

Aprovisionamiento automatizado

Actualmente, existen numerosas herramientas disponibles en el mercado, incluidas Terraform, Cloud Forms, Open
Stack y CloudFormation de Amazon. El uso de estos y el acoplamiento con otras herramientas como Chef,
Puppet, Ansible y otros pueden proporcionar DevOps completo de soporte de infraestructura como codigo o
simplemente iniciar su aplicaciéon de una manera completamente automatizada. Los detalles de Amazon
CloudFormation se pueden encontrar agui.

Conectividad de Red
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Segun los requisitos de conectividad de la aplicacidn, hay varios modelos de conectividad disponibles mediante
Internet, VPN o un enlace dedicado mediante Amazon Direct Connect. El método a elegir dependera de la
aplicacion y las necesidades del usuario. El uso de ancho de banda para cada uno de los tres métodos varia, y es
mejor consultar con su representante de AWS o con la Consola de administracion de Amazon para confirmar las
opciones de conectividad disponibles para una regién determinada.

Seguridad

Se debe tener cuidado al decidir implementar una aplicacién en cualquier proveedor publico de nube laaS. Se
deben seguir las politicas de seguridad estdndar de tu organizacion, o las nuevas desarrolladas especificamente
para la nube. También deberd comprender la soberania de los datos, que es relevante cuando los datos de una
organizacion se almacenan fuera de su pais y estan sujetos a las leyes del pais en el que residen los datos. Las
implementaciones en la nube tienen el riesgo adicional de que los datos estén ahora fuera de los centros de datos
de los clientes y del control de seguridad fisica. Se recomienda encarecidamente uso de cifras. Tanto para la base
de datos y journals para datos en reposo como para los datos en transito (comunicaciones de red)

mediante cifrado AES y SSL/TLS respectivamente.

Al igual que con toda la administracién de claves de cifrado, los procedimientos adecuados deben documentarse y
seguirse de acuerdo con las politicas de tu organizacién para garantizar la seguridad de los datos y evitar el
acceso no deseado a los datos o las violaciones de seguridad.

Amazon proporciona una amplia documentacion y ejemplos para proporcionar un entorno operativo altamente

seguro para sus aplicaciones basadas en tecnologia InterSystems. Asegurese de revisar Identity Access
Management (IAM) para conocer los diversos temas de discusion que se encuentran agui.

Ejemplos de Diagramas de Arguitectura

El diagrama siguiente ilustra una instalacion tipica de produtos InterSystems que proporcionan alta disponibilidad
en forma de duplicacién de base de datos (tanto conmutacién por error sincrona - failover - como DR asincrénica),
servidores de aplicaciones que utilizan ECP y varios servidores web con equilibrio de carga.

Ejemplo de TrakCare

El siguiente diagrama ilustra una implementacion tipica de TrakCare con varios servidores web con balanceo de
carga, dos servidores de impresion como clientes ECP y una configuracion de mirror de base de datos. La
direccion IP virtual solo se usa para la conectividad no asociada con ECP o Web Gateway. Los clientes de ECP y
Web Gateway son compatibles con el mirror y no requieren una VIP.

Si estda utilizando Direct Connect, hay varias opciones que incluyen multiples circuitos y acceso a mdltiples
regiones que se pueden habilitar para escenarios de recuperacién de desastres. Es importante trabajar con los
proveedores de telecomunicaciones para comprender los escenarios de alta disponibilidad y recuperacion ante
desastres que admiten.

El siguiente diagrama de arquitectura de referencia de muestra incluye alta disponibilidad en la regién activa o
primaria y recuperacion ante desastres en otra regién de AWS si la region primaria de AWS no esta disponible.
También dentro de este ejemplo, los miembros del mirror de la base de datos contienen los namespaces de
TrakCare DB, TrakCare Analytics e Integration, todo dentro de ese Unico mirror.

Figura-12: TrakCare AWS Diagrama de Arquitectura de Referencia — Arquitectura Fisica
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Ademas, se proporciona el siguiente diagrama que muestra una vista mas légica de la arquitectura con los
productos de software de alto nivel asociados instalados y su proposito funcional.

Figura-13: TrakCare Diagrama de Arquitectura de Referencia — Arquitectura Légica
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Ejemplo de HealthShare
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El siguiente diagrama ilustra una implementacion tipica de HealthShare con varios servidores web con balanceo
de carga, con varios productos de HealthShare incluidos: Information Exchange, Patient Index, Personal
Community, Health Insight y Health Connect. Cada uno de esos productos respectivos incluye un par de réplicas
de bases de datos para alta disponibilidad dentro de miltiples zonas de disponibilidad. La direccion IP virtual solo
se usa para la conectividad no asociada con ECP o Web Gateway. Las puertas de enlace Web utilizadas para las
comunicaciones de servicios web entre los productos HealthShare son compatibles con el mirror y no requieren un
VIP.

El siguiente diagrama de arquitectura de referencia de muestra incluye alta disponibilidad en la regién activa o
primaria, y recuperacion ante desastres en otra regién de AWS si la region principal no esta disponible.

Figura-14: HealthShare AWS Diagrama de Arquitectura de Referencia — Arquitectura Fisica
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Ademas, se proporciona el siguiente diagrama que muestra una vista mas légica de la arquitectura con los
productos de software de alto nivel asociados instalados, los requisitos y métodos de conectividad y el proposito
funcional respectivo.

Figura-15: HealthShare AWS Diagrama de Arquitectura de Referencia — Arquitectura Légica
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