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Uso de OAuth2 con Servicios Web SOAP

jHola Comunidad!

Hace un par de dias, un cliente me comunico su intencién de mejorar su aplicacion legacy existente,
gue usa Servicios Web SOAP, por lo que comparte la misma autorizacion con su nueva API de
aplicacion basada en REST. Como su nueva aplicacién usa OAuth2, el desafio estaba claro: cémo
pasar un token de acceso con una solicitud SOAP al servidor.

Tras Googlear un poco, descubri que una de las formas posibles de hacer esto era agregar un elemento
de encabezado adicional al SOAP envelope y luego asegurarse de que la implementacion del
Webservice haga lo necesario para validar el token de acceso.

Por suerte, tenemos un mecanismo para poner encabezados a medida con una solicitud SOAP. Solo
tuve que seguir la documentacién (ver aqui los detalles) y obtuve las siguientes clases.

La clase de encabezado personalizada

Cl ass APl . SOAP. QAut h2Header Ext ends ¥SOAP. Header
{

Property accessToken As %String( MAXLEN = "");

}

Muy simple, realmente. Todo lo que necesito es pasar el token de acceso, pero también puede
ampliarse para pasar otra informacion.

La clase de implementacién del WebService

/11 APl .SQOAP. MyServi ce
Cl ass APl . SOAP. MyServi ce Extends %SOAP. WebService [ ProcedureBl ock ]

{

/11 Nanme of the WebService.
Par anet er SERVI CENAME = " MyServi ce";

/1l TODO change this to actual SOAP nanespace.
/1l SOAP Nanespace for the WebService
Par anet er NAMESPACE = "http://tenpuri.org";

/1l Namespaces of referenced classes will be used in the WSDL.
Par amet er USECLASSNAMESPACES = 1;

/1] TODO add argunents and inpl ementation.
/1] GCetVersion
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Met hod Get Account Bal ance(pAccNo As ¥%String) As API. SOAP. DT. Account [ WebMet hod ]

{
#define APP " ANG RESOURCES"

try {
#di m t AccessTokenHeader as APl . SOAP. QAut h2Header =. . Header sl n. Get At (" QAut h2Header "

$SSTHROWONERROR( t SC, ##cl ass( %BYS. QAut h2. AccessToken). Get | ntrospecti on( $$$APP, t Acc
essTokenHeader . accessToken, . j sonChj ect AT))

/* service specific check */

/1 check whether the request is asking for proper scope for this service

if '(jsonCbjectAT.scope["account") set reason="scope not supported" throw

i f ' (##cl ass(U8YS. QAut h2. Val i dati on). Val i dat eJWI'( $$$APP, t AccessTokenHeader . access

Token, ,,.jsonCbj ect W, . securityParaneters,.tSC)) {
set reason="unauthorized access attenpt"
t hr ow
}

set t Account Obj ect =##cl ass( APl . SOAP. DT. Account ) . %0New()
set t Account Obj ect. accno=pAccNo
set t Account Obj ect. owner =j sonChj ect JWI. "acc- owner "
set tAccount Obj ect. bal ance=$r andon{200000)

} catch (e) {
set fault=..MkeFaul t ($$$FAULTSer ver, " SECURI TY", r eason)
Do ..ReturnFault(fault)

}
Quit tAccount (bj ect

}

XDat a Addi ti onal Header s

{

<paraneters xm ns="http://ww.intersystens.com configuration">
<r equest >

<header name="QAut h2Header" cl ass="API . SOAP. QAut h2Header "/ >

</ request >

</ par anet er s>

}
}

Vamos a comentar un poco la verificacién del token de acceso. Como se puede ver, la primera tarea
gue hacemos es recuperar el token de acceso del encabezado personalizado y deserializarlo en una
representacion de un objeto.

Luego, podemos optar por verificar el alcance o hacer otras validaciones, como validar el token JWT
(esto depende de cémo configuramos el servidor de autorizacion OAuth2 y si usamos OpenlD, jlo que
recomiendo muy especialmente!).

Veamos ahora el lado del cliente.

No explicaré en detalle cémo tu cliente recibe el token de acceso desde tu servidor de autorizacion
OAuth2. Para eso podéis ver otros articulos. Simplemente vamos a analizar como proveer el token de
acceso a un cliente del WebService. (Para generar la clase o clases de cliente WebService, debes

ejecutar un Asistente SOAP estandar / Opcion de cliente desde tu IDE Studio o Atelier).

Este es el fragmento de codigo de mi cliente
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set tWSQ i ent =##cl ass(Web. W5C. MySer vi ceSoap) . ¥0New( )
set tWSHeader =##cl ass(Web. WEC. s0. QAut h2Header) . %0New()

set tWSHeader. accessToken=accessToken
do tWBC i ent. Header sQut . Set At (t WsHeader , "access-t oken")
#di m t Account Obj ect as Web. WBC. s0. Account =t WBCl i ent . Get Account Bal ance(t AccNo)

Consideraciones de configuraciéon de seguridad en el servidor de recursos

La forma mas facil, pero también arriesgada, de configurar tu aplicacion CSP en el servidor de recursos
(WebServer) es hacer que permita usuarios no autenticados. Entonces, siempre serd tu responsabilidad
verificar el token de acceso en cada servicio y cada método, y validarlo. Si no existe un token de acceso
0 no es valido, DEBES devolver SOAP Fault.

La forma alternativa, pero mejor, es usar autenticacion delegada y hacer que la

rutina ZAUTHENTICATE recupere el token de acceso, asignando un nombre de usuario intencional
(puede tomarse de JWT si el perfil de OpenlID viene con un alcance dentro de la solicitud del token de
acceso) con algun conjunto de reglas minimas necesarias para ejecutar el método del webserver.

#Seqguridad #SOAP #Caché #InterSystems IRIS
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