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Crear OID's SNMP personalizados

Hola Comunidad:

Esta publicacién esta dedicada a la tarea de supervisar una instancia de Caché usando SNMP. Algunos usuarios
de Caché probablemente ya lo hacen de una u otra forma. Hace ya mucho que el paquete de Caché estandar
soporta la supervision por SNMP, pero no todos los parametros necesarios vienen "listos para usar". Por ejemplo,
seria bueno poder supervisar el nimero de sesiones CSP, obtener informacién detallada sobre el uso de la
licencia, KPI particulares del sistema en uso, etc. Después de leer este articulo, sabrds coémo agregar tus
parametros a la supervision de Caché mediante SNMP.

Lo que ya tenemos

Es posible supervisar Caché con SNMP. En los archivos de <Installdir>/SNMP/ puedes encontrar una lista
completa de todo lo soportado. Aqui encontraras 2 archivos: ISC-CACHE.mib y ISC-ENSEMBLE.mib. Nos interesa
el archivo destinado a Caché— ISC-CACHE.mib. En particular, quisiéramos saber qué informaciéon podemos
obtener sobre licencias y sesiones. La tabla contiene los OID correspondientes, siempre que la jerarquia comience
desde la raiz de InterSystems: 1.3.6.1.4.1.1656

OID Nombre Descripcion
1.1.1.1.10 cacheSysLicenseUsed El nimero actual de licencjas en us
esta instancia de Gaché
d.1.1.1.11 cacheSysLicenseHigh La cota maxima para las licencias u
en esta instancia de|Caché
1.2.16 cachelLicenseExceed Una solicitud de licencia hg superad
licencias disponibles o permitida
1.1.1.1.6 cacheSysCurUser Numero actual de usuarjos en es
instancia de Caghé

Al paquete le faltan muchos parametros importantes, como el nimero de sesiones CSP, informacién de licencia y,
por supuesto, no tiene KPI especificos por aplicacion.

Esto es un ejemplo de lo que nos gustaria saber:
¢ El nimero de usuarios CSP
¢ Limitations of our license in terms of the user count;
* License expiry date.
Podemos afiadir también unos pocos parametros para el andlisis de desempefio. Los parametros en si estan en el

paquete, pero queremos conocer su incremento por minuto. Por ejemplo:

¢ El aumento del numero de referencias “globales” por minuto
¢ La cantidad de comandos de ejecucion por minuto
¢ La cantidad de llamadas de rutina por minuto

Cbémo agregar “tus” parametros
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Puedes consultar el documento “Monitoring Caché using SNMP”.

La version de Caché de nuestra instancia de prueba (CACHE2016) es 2016.2.0.721.0. El sistema operativo es
Linux Fedora 24 (Workstation Edition). La instalacion de Caché en Linux OS se describe al detalle aqui.

Este es nuestro plan:

1. Crear una clase para recolectar métricas

. Registrar y activar una nueva clase en Caché usando “%SYSMONMGR

3. Crear una MIB de usuario usando métodos de la clase MonitorTools.SNMP. Usaremos 99990 como PEN
(Private Enterprise Number) temporal, pero necesitaremos registrarnos con IANA después. Este proceso
es gratuito, lleva una semana o dos y requiere un intercambio de correos electrénicos acerca de “¢ Para
qué necesita su propio PEN?”

. Comenzar un servicio de supervisién con un subagente de Caché conectado

. Usar snmpwalk para asegurarse de tener acceso a todos los OID recién creados

6. Agregar los OID a un sistema de supervision de otro proveedor. Usemos por ejemplo Zabbix. La

documentacién de Zabbix esta aqui. Asegurémonos de que la supervision esté funcionando
7. Agregar el inicio de la supervision del sistema en el namespace TEST a la lista de inicio del sistema

N

g~

Sigamos ahora el plan, punto por punto:
1. Crear una clase para recolectar métricas

La clase de recoleccion de métricas extiende %Monitor.Adaptor. En el terminal, cambiamos al namespace %SYSy
exportamos la clase oculta Monitor.Sample:

»8YS>do $system OBJ. Export (" Monitor. Sanple.cls","/tnp/ Mnitor_Sanple.xm")
Exporting to XML started on 02/07/2017 21:39: 56

Exporting class: Mnitor. Sanpl e

Export finished successfully.

Vamos a asumir que el namespace TEST es nuestra area de trabajo. Vamos a pasar a ella e importar aqui la
clase Monitor.Sample. Ahora crearemos una clase que describa la implementacion de un mecanismo de
supervision para las 6 métricas descritas en la seccién "Lo que ya tenemos".

Cl ass monitoring. snmp. Metrics Extends %bnitor. Adapt or

{

/1l Gve the application a nane. This allows you to group different
/11 classes together under the same application level in the SNVP M B.
/1l The default is the sane as the Package nane.

Par anet er APPLI CATION = "NMbnitoring";

/1l CSP sessions count

Property Sessions As %\bnitor.|nteger;

/1] License user limt

Property KeyLicenseUnits As %bnitor.|nteger;

/11 License key expiration date

Property KeyExpirationDate As %bnitor. String;

/1l dobal references speed

Property G oRef Speed As %\bnitor. | nteger;

/1l Number of commands executed

Property Execut edSpeed As %bnitor. | nteger;

/1l Number of routine |oads/save

Property RoutineLoadSpeed As %\bnitor. | nteger;

/1l The nethod is REQURED. It is where the Application Monitor

/1l calls to collect data sanples, which then get picked up by the
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/1l ~SNVWP server process when requested.
Met hod Get Sanpl e() As %t at us

{

set ..Sessions = ..getSessions()

set ..KeyLicenseUnits = ..getKeyLi censeUnits()

set ..KeyExpirationDate = .. get KeyExpirationDate()

set perflList = ..getPerformnce()

set ..d oRef Speed = $listget(perflList, 1)

set ..ExecutedSpeed = $listget(perflList,2)

set ..RoutineLoadSpeed = $listget(perflList, 3) quit $$IXK
}

/1l Get CSP sessions count
Met hod get Sessi ons() As 9% nt eger

{
/1 This nethod will only work if we don't use WebAddon
/1 quit $system Li cense. CSPUser s()
/1
/1 This will work even if we use WbAddon
set csp = ""
try {
set cn = $NAVMESPACE
znspace "%BYS"
set db = ##cl ass(SYS. St ats. Dashboard). Sanpl e()
set csp = db. CSPSessi ons
znspace cn
} catch e {
set csp = "0"
}
quit csp
}

/1] Cet license user's power
Met hod get KeyLi censeUnits() As % nteger

{
}

/1]l CGet license expiration date in human-readabl e format
Met hod get KeyExpirationDate() As %5tring

{
}

/1l Get performance nmetrics (gloref, rourines etc.)
Met hod get Per f or mance(param As %String) As % nteger

quit $system Li cense. KeyLi censeUni ts()

quit $zdat e($system Li cense. KeyExpirationDate(), 3)

{
set cn = $NAVESPACE
znspace " %g8YS"
set m = ##cl ass(SYS. Moni tor. Syst enSensors) . ¥New()
do m Get Sensor s()
znspace cn
quit $listbuild(m Sensor Readi ng("d obal Ref sPerM n"),
m Sensor Readi ng( " Rout i neConmandsPer M n"),
m Sensor Readi ng(" Routi neLoadsPerM n"))
}
}

Asegurate de que el método GetSample() realmente recupere los datos necesarios:

TEST>set netrics = ##class(nonitoring.snnp. Metrics). %New()
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TEST>wite netrics. Get Sanpl e()

1

TEST>zwrite netrics

nmet ri cs=<OBJECT REFERENCE>[ 2@roni t ori ng. snnp. Metri cs]

R general information ---------------

| oref value: 2

| cl ass nane: nonitoring.snnp. Metrics

| reference count: 2

S R attribute values ------------------
Execut edSpeed = 431584

|

| G oRef Speed = 881

| KeyExpirationDate = "2017-02-28"
| KeyLi censeUnits = 100

| Rout i neLoadSpeed = 0

| Sessions =1

2. Registrar y activar la nueva clase en Caché usando "%SYSMONMGR

Abre el terminal y pasa al namespace TEST:

# csession cache2016 -U test

Node: server, |nstance: CACHE2016

TEST>do "%BYSMONMGR

1. Select item5, Manage Application Mnitor. 2. Select item 2, Manage Mnitor C asse
s. 3. Select item3, Register Mnitor System O asses.

Exporting to XM. started on 02/09/2017 11:22:57

Exporting class: Mnitor. Sanpl e

Export finished successfully.

Load started on 02/09/2017 11:22:57

Loading file /opt/intersystens/cache2016/ ngr/ Tenp/ Mo7nvg5xuovdHQ stream as xni

| mported class: Mnitor. Sanpl e

Conpi ling class Monitor. Sanpl e

Conpi ling table Monitor. Sanpl e

Conpiling routine Mnitor. Sanple.1

Load finished successfully. 4. Select item 1, Activate/Deactivate Mnitor C ass
d ass??

Num Met ri csCl assNanme Acti vat ed

1) %bnitor. System Audi t Count N

15) nonitoring.snmp. Metrics N

C ass? 15 nonitoring.snnp. Metrics

Activate class? Yes => Yes 5. Select item6, Exit 6. Select item®6 again, Exit 7. Sel

ect iteml, Start/Stop System Monitor 8. Select item2, Stop System Monitor

St oppi ng System Monitor...System Monitor not running! 9. Select item1, Start System M
onitor

Starting System Monitor...System Monitor started 10. Select item3, Exit 11. Select it

em 4, View System Monitor State

Conponent State
Syst em Moni t or X
%SYS. Moni t or . AppMonSensor K 12. Select item7, Exit

3. Crear una MIB de usuario

Para crear una MIB de usuario, se usan métodos de clase de MonitorTools.SNMP. Para este ejemplo, usaremos
un PEN (Private Enterprise Number) falso, 99990, pero sera necesario registrar el PEN con JANA después. Aqui
puedes ver los nimeros registrados. Por ejemplo, el PEN de InterSystems es 16563.
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16563

I nt er Syst ens

Robert Davis

rdavi s& nt ersystens. com

Usaremos la clase MonitorTools.SNMP y su método CreateMIB() para crear un archivo MIB. Este método lleva 10

argumentos:

Nombre y tipo de argumento

Descripcion

AppName As %String

nombre de la aplicacién

Valor del para
metrics.

Namespace As %String

nuestro namespace

EntID As %Integer

PEN de la empresa

AppID As %lnteger

OID de aplicacion dentro de la empresa

Company As %String

nombre de la empresa (mayusculas)

Prefix As %String

prefijo de todos los objetos SNMP que creemos

CompanyShort As %String

prefijo corto de la empresa (mayUsculas)

MIBname As %String

nombre del archivo MIB

Contact As %String

informacion de contacto (en particular, direccién)

Dejemos el val
Somewhere in t

List As %Boolean

equivalente a verbose. Mostrar progreso de tarea
para el archivo MIB

Ahora llega la creacion del archivo MIB:

%8YS>d ##cl ass(Moni t or Tool s. SNVP) . Creat eM B( " Moni t ori ng", " TEST", 99990, 42,

ict","fiction","1SC TEST",, 1)

Create SNWP structure for Application -

Group - Metrics

Moni tori ng

"fiction","f

Execut edSpeed = I nt eger

G oRef Speed = I nteger

KeyExpi rationDate = String

KeyLi censeUnits = I nteger

Rout i neLoadSpeed = I nteger

Sessions = Integer Create MB file for Mnitoring

CGenerate table Metrics

M B done.

Add obj ect Execut edSpeed, Type = | nteger
Add obj ect d oRef Speed, Type = Integer

Add obj ect KeyExpirationDate, Type = String
Add obj ect KeylLicenseUnits, Type = Integer
Add obj ect Routi neLoadSpeed, Type = | nteger
Add obj ect Sessions, Type = Integer

Ahora hay una nueva MIB ISC-TEST.mib en la carpeta <Installdir>/mgr/TEST.

4. Comenzar el servicio de supervision con el subagente de Caché conectado

Abramos System Administration -> Security -> Services -> %ServiceMonitor (click) -> Service Enabled (check) .
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Services are the primary means by which users and computers connect to Caché. The following services are currently available:

Hame Enabled Public Authentication Methods Allowed Connections Description Two-Factor Enabled
S&Service Bindings Yes MIA Password, Unauthenticated Unrestricted Controls SQL or Objects Mo
SeService CSP Yes Yes Password, Unauthenticated Unrestricted Controls CSP Gateway access Mo
%Service CacheDirect Yes Yes Unauthenticated Unrestricted Controls Cache Direct Mo
%Service Calln Yes Yes Unauthenticated Unrestricted Controls the Call-In Interface Mo
SService ComPort Mo Yes Unauthenticated Unrestricted Controls COM ports attached to a Windows system MNao
%Service Console Yes Yes Unauthenticated Unrestricted Controls CTERM (TRM:pid) and the Windows Console Mo
SeService DataCheck No MNIA Unrestricted Controls this system as a DataCheck source Mo
S&Service ECP Mo MIA Unrestricted C@s Enterprise Cache Protocol (ECP) Mo
%Service Login Yes Mo Password Unrestricted Controls SYSTEM.SecurityLogin Mo
%Service MSMActivate No MNIA Unauthenticated Unrestricted Controls MSM Activate Protocol Mo
SEServi irror Mo MNIA Unrestricted Controls Mirroring MNo
o MNIA Unrestricted Controls SNMP and remote Monitor commands Mo
%Service Shadow Mo MNIA Unrestricted Controls if this system can be the source of a shadow MNo
%%Service Telnet Mo Yes Unauthenticated Unrestricted Controls Telnet sessions on a Windows server Mo
%Service Weblink Mo MNIA Unauthenticated Unrestricted Controls Weblink Mo

Edit Definition for Service %Service_Monitor

Service Name %Service_Monitor
Description Controls SNMP and remote Monitor commands

Service Enabled (Z])

Configure Monitor Settings

Allowed Incoming Connections
View/Edit

También especificaremos que queremos iniciar el subagente SNMP cuando se inicie Caché (clic en Configure
Monitor Settings):
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SNMP and Remote Monitor settings:

f The Monitor service is Enabled. Edit
Start Patrol at System Startup: Ng -

Patrol Top Processes to Monitor: 2q (1-10000)
Patrol Display Mode: Total -
Patrol Collection Interval Seconds: 3 (1-900)
Start SNMP Agent at System Startup:
WMI Enabled: Nog -

| Save || Cancel|

N

En Linux usamos el paguete net-snmp para supervision SNMP. Asi que lo instalamos, lo configuramos para usar
con subagentes y especificamos el puerto 705 como predeterminado para que el agente maestro hable con los
subagentes.

# grep -i agentx /etc/services
agentx 705/tcp # Agent X
agent x 705/ udp # Agent X

Puede ver un breve articulo sobre el archivo de configuracion snmpd.conf que complementa al manual en cybereciti
. Aqui estén los ajustes finales

# yuminstall net-snmp

# grep ' "#]' [etcl/snnp/snnpd. conf
nmast er agent x

agent XSocket TCP: | ocal host: 705
consec | ocal | ocal host public
group MyRW& oup v1 | ocal

group MYRW& oup v2c | ocal

group MyRW& oup usm | ocal

view all included .1 80

vi ew system i ncl uded .iso.org.dod

access MWWROGoup "" any noauth exact all none none
access WRW&roup "" any noauth exact all all none

sysl ocation server (edit /etc/snnp/snnpd.conf)
syscont act Root <root @ ocal host> (configure /etc/snnp/snnp. | ocal.conf)
dont LogTCPW apper sConnects yes

Reiniciamos los daemons snmpd y snmptrapd en Linux. Después, iniciaremos el servicio SNMP para activar el
subagente de Caché SNMP:
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%SYS>do start "SNWP %B8YS>; Check SNMP subagent status %®YS>zwrite ~SYS("MON TOR')
ASYS(" MONI TOR', " SNIVP" ) =" RUN'

ASYS(" MONI TOR', " SNIVP", " NAMESPACE" ) =" %8YS"

ASYS("MONI TOR', " SNWP' |, " Pl D') =5516

ASYS(" MONI TOR', " SNWP" | " PORT") =705

ASYS("MONI TOR', " SNWP", " STARTUP") =" SNMP agent started on port 705, tinmeout=20, w nflag
=0, Debug=0"

ASYS("MONI TOR', " SNWP", " STATE") =" Termi nated - 01/27/2017 04:15: 01. 2833PM

ASYS(" MONI TOR', " SNIVP", " W NSTART") =0

5. Verifique que solo estén disponibles sus propios OID nuevos

Para hacer esto, use snmpwalk. Mostraremos el OID que indica el numero de sesiones CSP:

# snnpwal k -On -v 2c -c public |ocal host 1.3.6. 99990
# snnpwal k -On -v 2c -c public |ocal host 1.3.6. 99990

1.4.1.
1.4.1.
.67.65.67.72.69.50.48.49.54 = | NTEGER 559851

.1.3.6.1.4.1.99990.42.1.1.1.1.9
.1.3.6.1.4.1.99990.42.1.1.1.2.9.67.65.67.72.69.50.48.49.54 = | NTEGER 973
.1.3.6.1.4.1.99990.42.1.1.1.3.9.67.65.67.72.69.50.48.49.54 = STRING "2017-02-28"
.1.3.6.1.4.1.99990.42.1.1.1.4.9.67.65.67.72.69.50.48.49.54 = | NTEGER 100
.1.3.6.1.4.1.99990.42.1.1.1.5.9.67.65.67.72.69.50.48.49.54 = | NTEGCER 0
.1.3.6.1.4.1.99990.42.1.1.1.6.9.67.65.67.72.69.50.48.49.54 = |NTEGER 2 # |If you get
such result

# .1.3.6.1.4.1.99990 = No Such Cbject available on this agent at this O D

# try to restart SNWP subagent in Caché in this way:
# do st op”SNWP
# do start”~SNWP

El archivo ISC-TEST.mib contiene la secuencia de nuestros OID’s:

FictMetricsR :: =
SEQUENCE {

fict Execut edSpeed I nt eger 32,
fictd oRef Speed I nt eger 32,
fictKeyExpirationDate Di splayString,
fictKeyLi censeUnits I nt eger 32,
fictRouti neLoadSpeed I nt eger 32,
fictSessions I nt eger 32

}

Por tanto, el nimero de sesiones, por ejemplo, es el tltimo OID 1.3.6.1.4.1.99990.42.1.1.1.6. Puede compararlo
con el nimero de sesiones que se muestra en el tablero SMP:

| LICEMNSE LI, 1|

Logical Requests: 1,450,987

Database Journal: Normal
Disk Reads- 3.989 Current License Use:
5 : Journal Space: Normal
Disk Writes: 2,332 S 138,298 Highest License Use:
Cache Efficiency: 353.54 Lokl Nornal
Write Daeman: Normal e
ECP AND SHADOWING Transactions: Upcoming Tasks:
Application Servers: Normal P 3 10 Task Time Status
- Pt Log 11:53 Scheduled
Apphicanon, Server | ralfic: L0 CSPF Sessions: 2 Monitoring 1:53 Suspended
Data Servers: Nermal Most Active Processes: kﬂog e ng SSchedLé:eg
9 Process C d onitoring : uspende
Data Server Traffic: 0.00 . TR Log 155 Scheduled
Shadow Source: Normal 24237 3 465
Shadow Server: Normal 7579 144
0

6. Agregar nuestros OID a un sistema de supervisién externo
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Usaremos Zabbix. La documentacion de Zabbix esta aqui. Puede encontrar una guia detallada de instalacion y
configuracién de Zabbix en Linux aqui. Se eligié Zabbix como un sistema que no solo le permite trazar gréaficas,
sino también supervisar texto simple (en nuestro caso, fecha de vencimiento de licencia y unidades de licencia).
Después de agregar nuestras 6 métricas a los elementos de nuestro host local (escriba: SNMPv2 agent) y

crear 4 gréaficas y 2 parametros de texto simple (como elementos de pantalla), deberiamos ver la siguiente imagen:

& c O ‘@Ioca\host:ﬁ bix/screens php?ddreset=1&fullscreen=1 {‘.r|
localhost: KeyExpirationDate localhost: KeyLicenseUnits
Timestamp Value Timestamp Value
2017-02-09 13:25:33 2017-02-28 2017-02-09 13:25:33 188
Updated: 13:25:51 Updated: 13:25:51
localhost: ExecutedSpeed (5m) localhost: GloRefSpeed (5m)

500 K 30 K

450 K 5K

400 K 20K

350 K 15K

300K L 0K L

13:21:30

o
o
@
o

last

last min avg max min avg max
W ExecutedSpesd  [avg] 40987 K  30993K 391.87K 49004K O GloRefSpeed  [awgl 20,66 K 1471K 2043K 27.66K

localhost: RoutineloadSpeed (5m) localhost: Sessions (5m)

Coeoc oS ococeoseoco0Seeeeocee oS 20S 9 22 W

last  min avg max last  min  avg max
M RoutinelLoadSpesd [aval 77 77 11653 174 [ Sessions  [avg] 100 43 46,8 100

Arriba podra encontrar la informacion de vencimiento de licencia y nimero de licencias disponibles. Las graficas
hablan solas.

7. Agregar el inicio del supervisor de sistema a la lista de inicio de nuestro namespace TEST.

Hay un documento bastante bueno sobre las rutinas de usuario ejecutadas cuando Caché se inicia y se detiene.
Se llaman %ZSTART y %ZSTOP, respectivamente.

Lo que nos interesa es que el supervisor del sistema ("%SYSMONMGR) se inicie en el namespace TEST durante
el inicio del sistema. De forma predeterminada, este supervisor solo se inicia en el namespace %SYS. Por lo tanto,
solo miraremos al programa "%ZSTART. La fuente estd en %ZSTART.mac (créelo y guardelo al namespace
%SYS).

9%ZSTART; User startup routine.
SYSTEM
; Cache starting
do $zu(9,"","Starting System Monitor in TEST nanespace by "%ZSTART...Begin")
znspace "TEST"
set sc = ##class(YBYS. Monitor). Start ()
do $system OBJ. Di spl ayError(sc)

if (sc = 1) {

do $zutil (9,"","Starting System Monitor in TEST nanespace by "%START...K")

} else {

do $zutil (9,"","Starting System Monitor in TEST nanespace by "%START...ERROR")
}

; Starting SNWP
znspace "%8YS"
do start”~SNW
qui t

LOG N;

Page 9 of 10


http://www.zabbix.com/download.php
http://www.zabbix.com/documentation.php
https://www.zabbix.com/documentation/3.0/manual/installation/install_from_packages
https://www.zabbix.com/documentation/3.0/manual/config/items/item
https://www.zabbix.com/documentation/3.0/manual/config/visualisation/graphs/custom
https://www.zabbix.com/documentation/3.0/manual/config/visualisation/screens
http://docs.intersystems.com/latest/csp/docbook/DocBook.UI.Page.cls?KEY=GSTU_customize#GSTU_customize_startstop

Crear OID's SNMP personalizados
Published on InterSystems Developer Community (https://community.intersystems.com)

; a user logs into Cache (user account or telnet)

qui t
JOB;
; JOB d process begins
qui t
CALLI N;
; a process enters via CALLIN interface
qui t

Otra forma de hacer lo mismo es usar "%SYSMONMGR:

»8YS>do " USYSMONMER
1. Select item 3, Configure System Monitor C asses.
2. Select item2, Configure Startup Nanespaces.
3. Select item 2, Add Nanespace.
Namespace? TEST 4. Select item1, List Start Nanmespaces.
Option? 1
TEST 5. Select item4, Exit.
6. Select item3, Exit.
7. Select item8, Exit.

Reiniciamos ahora Caché (de ser posible) para asegurarnos de que las estadisticas SNMP se sigan recolectando
después de un reinicio.

Y terminamos. Quizas algunos cuestionen mi eleccion de parametros supervisados o cédigo, pero la tarea era
mostrar la mera posibilidad de implementar dicha supervisiéon. Mas tarde puede agregar parametros extra o
refactorizar su cédigo.

jGracias por vuestra atencion!

#Administracion del sistema #Monitorizacién #Visualizacién #Caché

URL de fuente:https://es.community.intersystems.com/post/crear-oids-snmp-personalizados
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