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Plataformas de datos de InterSystems y su rendimiento - Parte 5:
Supervision con SNMP

iHola Comunidad!

En publicaciones anteriores, mi compafiero Murray mostré cémo se pueden recopilar métricas histéricas

de rendimiento utilizando los pButtons. Hablamos primero de los pButtons porque se instalan con cada instancia
de las plataformas de datos (Ensemble, Caché, ...). Sin embargo, existen otras formas para recopilar, procesar y
desplegar las métricas de rendimiento de Caché, en tiempo real, ya sea con la finalidad de realizar una supervision
sencilla o, lo més importante, para llevar a cabo operaciones analiticas mucho mas sofisticadas y obtener la
capacidad de planificacion. Uno de los métodos utilizados mas comunes para recopilar datos es el SNMP
(Protocolo simple de administracién de la red).

El SNMP es una forma estandar para que Caché proporcione informacion acerca de la administracién y la
supervision en una amplia variedad de herramientas de administracion. En la documentacion en linea de Caché se
incluyen detalles de la interfaz entre Caché y SNMP. Mientras que SNMP deberia 'funcionar Gnicamente' con
Caché, existen algunos trucos y trampas en su configuracién. Es comdn encontrarse con algunos problemas para
configurar SNMP si es la primera vez que se hace por lo que esta publicacion te puede ayudar para evitar caer en
dichos errores.

En este articulo repasaré la instalacion y la configuracion de SNMP para Caché en Red Hat Linux pero deberias
ser capaz de utilizar los mismos pasos para instalar otras variedades de *nix. Estoy escribiendo esta publicacién
utilizando Red Hat ya que Linux puede ser un poco méas complicado de configurar. En Windows Caché se instala
autométicamente una DLL para conectarse con el servicio estdndar SNMP de Windows, por lo que deberia ser
mas facil configurarlo.

Una vez que SNMP se configure del lado del servidor, se puede comenzar con la monitorizacion utilizando un gran
namero de herramientas. Mostraré el resultado de la monitorizacién utilizando la popular herramienta PRTG, pero
existen muchas otras -[Aqui encontrara una lista
parcial.](https://en.wikipedia.org/wiki/Comparisonofnetworkmonitoringsystems )

Hay que tener en cuenta que los archivos Caché y Ensemble MIB se incluyen en la carpeta
Cachéinstallationdirectory/SNMP. Los archivos son: ISC-CACHE.mib e ISC-ENSEMBLE.mib

Empieza aqui...

Comienza revisando "Monitoring Caché using SNMP", en la documentacién de Caché.

1. Configuracion de Caché

Sigue los pasos descritos en dichaa seccion "Monitoring Caché using SNMP", en la documentacion de Caché para
habilitar el servicio de supervision de Caché y configurar el subagente SNMP para que inicie automaticamente con
el arranque de Caché.

Verifica que el proceso de Caché esta ejecutandose, por ejemplo eche un vistazo en la lista de procesos o en el
sistema operativo.

ps -ef | grep SNWP
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r oot 1171 1097 0 02:26 pts/1 00: 00: 00 grep SNWP
r oot 27833 1 0 00:34 pts/O0 00: 00: 05 cache -s/db/trak/hs2015/ ngr -cj -p33
JOB"SNWP

Eso es todo, jla configuracion de Caché esta lista!

2. Configuracion del sistema operativo

Aun hay algo mas que hacer aqui. Primero verifica que snmpd daemon esta instalado y en funcionamiento. Si no
es asi, instala e inicia snmpd.

Verifica el estado de snmpd con:

servi ce snnmpd status

Inicia o0 para snmpd con:

servi ce snnpd start|stop
Si snmp no esta instalado, tendras que instalarlo como se indica en las instrucciones del sistema operativo, por

ejemplo:

yum -y install net-snnmp net-snnp-utils

3. Configurar snmpd

Como se detalla en la documentacion de Caché, en los sistemas Linux la tarea més importante es verificar que el
agente maestro SNMP del sistema sea compatible con el protocolo Agent Extensibility (AgentX), que Caché
ejecuta como subagente, y el maestro esté activo y recibiendo las conexiones en el AgentX TCP estandar (puerto
705).

Aqui es donde nos podemos encontrar con algunos problemas. Por ejemplo, puedes tener algunos errores
basicos con el archivo "snmp.conf" lo cual implica que el subagente SNMP de Caché no se comunica con el
agente maestro del sistema operativo. En el siguiente ejemplo de un archivo "/etc/snmp/snmp.conf" se configurd
para iniciar agentX y proporcionar el acceso a Caché y a las Bases de informacion gestionada (MIB) SNMP de
Ensemble.

Ten en cuenta que debera confirmar si la siguiente configuracion cumple con las politicas de seguridad de su
organizacion.

Como minimo, las siguientes lineas deben editarse para reflejar la configuracion de su sistema.

Por ejemplo, cambiar:

syslocation "System Location"

a

syslocation "Primary Server Rooni

Edite también las dos lineas siguientes:
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syscontact "Your Nanme"
trapsi nk Caché_dat abase_server_nane_or _i p_address public

Edita o reemplaza el archivo que existe en /etc/snmp/snmp.conf para que coincida con lo siguiente:

BHHABHBHHBHBHHBHHBH B HBH R H BB BB R B R B R R B R R R R R H

snnpd. conf :
An exanpl e configuration file for configuring the NET-SNVP agent with Cache.

Thi s has been used successfully on Red Hat Enterprise Linux and runni ng
the snnpd daenmon in the foreground with the foll owi ng comrand:

fusr/sbin/snnpd -f -L -x TCP:local host: 705 -c./snnpd. conf

You may want/need to change sone of the information, especially the

| P address of the trap receiver of you expect to get traps. |'ve also seen
one case (on Al X) where we had to use the "-C' option on the snnpd conmand
line, to make sure we were getting the correct snnpd.conf file.

HFHEFEHEHFEHFEHEEEEEERHHR

BHHABHBHHBHBHHBHHBH BB H BB B R B B B R B H R R R R H

BHUHBHHH B H B H B H R H R H R H R H R R H R H R R R R R
# SECTI ON: System Information Setup

#

This section defines sonme of the information reported in

the "system mib group in the nibll tree.

H*

# syslocation: The [typically physical] |ocation of the system

# Note that setting this value here neans that when trying to

# performan snnp SET operation to the sysLocation.O variable will nake
# the agent return the "notWitable" error code. |IE, including

# this token in the snnpd.conf file will disable wite access to

# t he vari abl e.
# argunents: location_string

sysl ocation "System Location"

# syscontact: The contact information for the administrator

# Note that setting this value here neans that when trying to

# performan snnp SET operation to the sysContact.O variable will nake
# the agent return the "notWitable" error code. |IE, including

# this token in the snnpd.conf file will disable wite access to

# the variable.
# arguments: contact_string

syscontact "Your Nanme"

# sysservices: The proper value for the sysServices object.
# argunents: sysservices_numnber

sysservices 76

BHHHBHHH B HH B HH B H B H B H R R R R R R R R R R R R R R R R
# SECTI ON: Agent Qperating Mde
#
# Thi s section defines how the agent will operate when it
# i s running.
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# master: Should the agent operate as a master agent or not.

# Currently, the only supported naster agent type for this token
# is "agentx".
#
#

argunents: (on|yes|agentx|all]off]|no)

mast er agent x
agent XSocket tcp: | ocal host: 705

HHBHHHHH TP H R
# SECTION: Trap Destinations

#

# Here we define who the agent will send traps to

# trapsink: A SNWPv1l trap receiver
# argunents: host [comrunity] [portnuni

trapsi nk Caché_dat abase_server_nanme_or i p_address public
R HHH T R

# Access Control
BHBHBHBHEHE BB BB R R R R R R R R R AR

# As shipped, the snnpd denon will only respond to queries on the

# systemmib group until this file is replaced or nodified for

# security purposes. Exanples are shown bel ow about how to increase the
# level of access.

#

# By far, the npost conmon question | get about the agent is "why won't
# it work?", when really it should be "how do | configure the agent to
# allow ne to access it?"

#

# By default, the agent responds to the "public" comunity for read

# only access, if run out of the box wi thout any configuration file in
# place. The follow ng exanpl es show you other ways of configuring

# the agent so that you can change the comunity names, and give

# yourself wite access to the mb tree as well.

#

# For nmore information, read the FAQ as well as the snnpd. conf(5)

# manual page.

#

HH##

# First, map the community nane "public" into a "security nane"

# sec.nane source conmuni ty
con2sec not ConfigUser default public
H#tHH

# Second, map the security nanme into a group nane:

# gr oupNane securityhMdel securityNane
group not Confi g&G oup vl not Confi gUser
group not Confi gG oup v2c not Confi gUser
H#t##

# Third, create a view for us to let the group have rights to:

# Make at least snnmpwalk -v 1 |ocal host -c public system fast again.
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# nane i ncl/excl subtree mask( opti onal)
# access to 'internet' subtree
Vi ew systemvi ew i ncl uded .1.3.6.1

# access to Cache M Bs Caché and Ensenbl e

Vi ew systenvi ew i ncl uded .1.3.6.1.4.1.16563.1
Vi ew systenvi ew i ncl uded .1.3.6.1.4.1.16563.2
HHH#

# Finally, grant the group read-only access to the systenview view.

# group context sec.nodel sec.level prefix read wite notif
access not ConfigGoup "" any noaut h exact systenvi ew none none

Después de editar el archivo /etc/snmp/snmp.conf, reinicia el snmpd deamon.

service snnpd restart

Verifica el estado de snmpd, ten en cuenta que se inicid AgentX y observa la linea de estado: Turning on AgentX
master support.

h-4.2# service snnpd restart
Redirecting to /bin/systenctl restart snnpd. service
sh-4. 2# service snnpd status
Redirecting to /bin/systenttl status snnpd.service
? snnpd. service - Sinple Network Managenent Protocol (SNWVP) Daenpn
Loaded: | oaded (/usr/lib/systend/systen snnpd. service; disabled; vendor preset: di
sabl ed)
Active: active (running) since Wed 2016-04-27 00: 31: 36 EDT; 7s ago
Main PI D 27820 (snnpd)
CG oup: /systemslicel/snnpd. service
??27820 /usr/sbin/snnpd -LSO-6d -f

Apr 27 00:31:36 vsan-tc-db2.iscinternal.comsystend[1]: Starting Sinple Network Manag
enent Protocol (SNWP) Daenon....

Apr 27 00:31:36 vsan-tc-

db2.iscinternal.com snnpd[ 27820]: Turni ng on Agent X nmaster support.

Apr 27 00:31:36 vsan-tc-db2.iscinternal.com snnpd[ 27820]: NET- SNMP version 5.7.2

Apr 27 00:31:36 vsan-tc-db2.iscinternal.comsystend[1]: Started Sinple Network Manage
ment Protocol (SNWP) Daenon..

sh- 4. 2#

Después de reiniciar snmpd debes hacer lo mismo con el subagente SNMP de Caché utilizando la rutina "SNMP:

%SYS>do st op” SNVP()
%8YS>do start~SNVP( 705, 20)

El sistema operativo snmpd daemon y el subagente de Caché deben ser accesibles y ejecutarse ahora.

4. Comprueba el acceso a la MIB

Para probar el acceso a la MIB puedes realizar la verificacion con las siguientes lineas de comando.
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snmpget devuelve un valor Unico:

snnpget -mAll -v 2c -c public vsan-tc-
db2 .1.3.6.1.4.1.16563.1.1.1.1.5.5.72.50.48.49.53

SNMPv2-SM : :enterprises.16563.1.1.1.1.5.5.72.50.48.49.53 = STRING "Cache for UNNX (R
ed Hat Enterprise Linux for x86-64) 2015.2.1 (Build 705U) Mn Aug 31 2015 16:53:38 ED
™

Y snmpwalk will ‘walk' the MIB tree or branch:

snmpwal k -m ALL -v 2c -c public vsan-tc-db2 .1.3.6.1.4.1.16563.1.1.1.1

SNMPv2-SM : :enterprises.16563.1.1.1.1. 2.
SNMPv2-SM : :enterprises.16563.1.1.1.1. 3.
ache. cpf"

SNMPv2-SM : :enterprises.16563.1.1.1.1.4.5.72.50.48.49.53
gr/"

etc

etc

0.48.49.53
0.48.49.53

STRING "H2015"
STRING "/db/trak/hs2015/c

5.72.5
5.72.5

STRING "/db/trak/hs2015/ m

Ademads, existen varias ventanas y clientes *nix disponibles para visualizar los datos del sistema. Me gusta
utilizar la herramienta gratuita iReasoning MIB Browser. Tendras que cargar el archivo ISC-CACHE.MIB para el
cliente con el fin de que conozca la estructura de MIB.

La siguiente imagen muestra el iReasoning MIB Browser en OSX.
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Incluyendo herramientas de monitorizacion

Aqui es donde pueden existir grandes diferencias en la implantacién. Dejo a tu consideracion la eleccion de la
herramienta para monitorizacion, supervision o analisis.

Por favor, deja un comentario detallando las herramientas y los valores que obtengas para supervisar y administrar
tus sistemas. Esto sera de gran ayuda para otros miembros de la comunidad.

A continuacién, se muestra una captura de pantalla del popular PRTG Network Monitor con las métricas de Caché.
Los pasos para incluir las métricas de Caché en PRTG son similares a los que se emplean con otras herramientas
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PRTG NETWORK MONITOR 4] (BN i Alorms 2 | Hovi Log Entries 487 1= 3 |
Devices A - O —

" 137.0.0.1 iprtgadmin)
3] Favoiile Deviced snd SEnLets

CC I

Ejemplo de flujo de trabajo - afiade Caché MIB a la herramienta de monitorizacion.

Paso 1.

Asegurate de que puedes conectarte a las MIB del sistema operativo. Un consejo es identificar el problema en el
sistema operativo y no en Caché. Es muy probable que las herramientas de supervisién sean conocidas y estén
preconfiguradas para las MIB de sistemas operativos comunes, por lo que puede ser mas facil ayudar a los
proveedores u otros usuarios.

Dependiendo de la herramienta de supervisiéon que elijas, es posible que tenga que afiadir un 'médulo’ o una
‘aplicacién' de SNMP, los cuales generalmente son gratuitos o de c6digo abierto. Las instrucciones del proveedor
suelen ser bastante claras para este primer paso.

Después de que realices la supervision de las métricas del sistema operativo, es momento de afiadir a Caché..

Paso 2.

Importa los archivos ISC-CACHE.mib y ISC-ENSEMBLE.mib en la herramienta para que reconozcan la estructura
de la MIB.

Los pasos que se muestran aqui pueden variar. Por ejemplo, PRTG tiene la utilidad 'MIB Importer'. Los pasos
basicos son abrir el archivo de texto ISC-CACHE.mib en la herramienta e importarlo al formato interno de la
herramienta. Por ejemplo, Splunk utiliza un formato Python, etc.

Nota: Nos encontramos que en la herramienta PRTG se agotaba el tiempo si trataba de agregar un sensor para
todas las ramas de MIB en Caché. Asumo que recorrio todo el arbol y se agoto el tiempo para algunas métricas
como en las listas de procesos, no pasé mucho tiempo solucionando este problema, sino que trabajé en torno a él
importando solo la rama correspondiente al rendimiento (cachePerfTab) desde ISC-CACHE.mib.

Una vez importada/convertida la MIB puede reutilizarse para recopilar los datos de otros servidores en tu red. En

la imagen anterior se muestra que PRTG utiliza un sensor de tipo "Sensor Factory" para combinar varios sensores
en una sola gréfica.

Resumen
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Existen muchas herramientas para monitorizacion, supervision, de alerta, otras que incluyen analisis muy
inteligentes, algunas son gratuitas, otras necesitan licencias de soporte y existen las que combinan
las funcionalidades anteriores.

Debes supervisar tu sistema y definir las actividades que son normales y las que estan fuera de ese rango, y por
lo tanto deben investigarse. SNMP es una manera sencilla para mostar las métricas de Caché y de Ensemble.

#Administracién del sistema #Monitorizacién #Rendimiento #Otro
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