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Depuracién web

jHola Comunidad!

En este articulo hablaré sobre las pruebas y la depuracion de las aplicaciones web de Caché (principalmente
REST) con herramientas externas. La segunda parte trata sobre las herramientas de Caché.

Usted escribié el codigo del lado del servidor y quiere probarlo con un cliente, o ya tiene una aplicacién web pero
no funciona. Aqui es donde entra la depuracion. En este articulo abarcaré desde las herramientas mas faciles de
utilizar (el navegador), hasta las mas completas (el analizador de paquetes), pero primero conversemaos un poco
sobre los errores mas comunes y como pueden resolverse.

Los errores

Error 401 No autorizado

Creo que este error es el que encontramos con mas frecuencia durante la implementacién de la produccion. El
servidor de desarrollo local normalmente tiene una configuracion de seguridad minima o normal pero muy
convencional. Sin embargo, el servidor de produccién puede tener un esquema con mas restricciones. Entonces:

¢ Compruebe que ha iniciado sesion
¢ Compruebe que el usuario tiene acceso a la base de datos/tabla/procedimiento/fila/columna a la que desea

acceder
¢ Compruebe que la solicitud para las OPCIONES puede realizarse por un usuario no autorizado

Error 404 No encontrado

Compruebe:

* Que la URL es correcta
* Si es una nueva aplicacion y esta utilizando un servidor web externo, cargar nuevamente el servidor web
puede ser util
Errores en la aplicacion

En cierto modo estos son los més faciles de encontrar - realizar un seguimiento del stack sera muy util. La
resolucion es totalmente especifica para la aplicacion.

Herramientas de depuracion

Navegador web

La primera herramienta de depuracion que siempre esta disponible es un navegador web, es preferible que utilice
Chrome, pero Firefox también seria suficiente. Las solicitudes GET pueden probarse al ingresar en la URL que se
encuentra en la barra de direcciones, todas las demas solicitudes necesitan de una aplicacion web o que estén
escritas en un codigo js. El método general es el siguiente:

* Presione F12 para abrir las herramientas del desarrollador
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* Vaya a la pestafia Network

* Marque la casilla Preserve Log, si no esta marcada

* Despliegue Unicamente las solicitudes XHR

* Realice una accidn para depurar errores en la aplicacién web
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[w ﬂ Elements Console Sources |Network Timeline  Profiles  Application  » 02 : X
® ® W ¥ | View = "= | ® Preservelog [ Disable cache | [J Offline No throttling v
[Filter |[J Regex [ Hide data URLs

an |£3E) )5 CSS Img Media Font Doc WS Manifest Other
I 100000 ms 200000 ms 300000 ms 400000 ms 500000 ms 600000 ms TOO00DD ms 800000 ms
Name X | Headers | Preview Response Coockies Timing

|_| info?size=500 | ¥ General

|_| Test?Namespa... Request URL: http://localhost:57772/MDX21S0N/Config/SAMPLES *Namespace=MDX2]50
I_l CAMBLECTRIzne N

Copy » |GET
L | form 21 Unauthorized

| info? . 127.8.9.1:57772
Save as HAR with content
b-referrer-when-downgrade

Clear browser cache view source

-ALLOW-CREDEMTIALS: true

-ALLOW-HEADERS: Content-Type, Authorization, Accept-Language,
h

-ALLOW-METHODS: GET, PUT, POST, DELETE, OPTIONS
L-ALLOW-ORIGIN: http://localhost:57772

Open in new tab _MAX-AGE: 18680

CACHE-COMTROL: no-cache

Connection: Keep-Alive

CONTENT-LENGTH: @

Content-Type: application/json; charset=utf-3

Date: Mon, 17 Apr 2817 18:42:48 GMT

EXPIRES: Thu, 29 Oct 1998 17:@4:19 aMT

Keep-Alive: timeout=128

PRAGMA: no-cache

Server: Apache

Clear browser cookies

Replay XHR

¥ Request Headers view source
Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate, sdch, br

Accept-Language: ru
5/ 67 requests | ., ’ 9Had

Connection: keep-alive

: | Conscle x

& ¥ top ¥ ¥ Preserve log

Navigated to http://localhost:57772/formsui/index. html
MNavigated to http://localhost:57772/dsw/index. html

@ PGET http://localhost:57772/MDX2IS0N/Test INamespace=5AMPLES 481 angular.min.js:86
(Unauthorized)

@ PGET hitp://localhost:57772/MDX2ISON/Config/SAMPLES 2amespace=MD¥2150N 481 angular.min.]s:86
(Unauthorized)

>

Desde aqui, puede examinar las solicitudes y enviarlas nuevamente. En Firefox también pueden editarse las
solicitudes antes de repetirlas.

Ventajas:
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¢ Siempre esta disponible

¢ Es facil de utilizar (los usuarios finales pueden enviar capturas de pantalla de la red y las pestafias de la
consola)

* Este es el entorno del usuario final

Desventajas:

* No muestra respuestas parciales como send/broken/ etc.
* Es lento con las respuestas que son grandes

* Es lento cuando hay una gran cantidad de respuestas

* Todo se hace manualmente

Cliente REST

El cliente REST es una aplicacién web independiente o un complemento del navegador, que se disefid
especificamente para probar aplicaciones web. Aqui utilicé Postman, pero existen muchos otros. Asi es como se
ven las depuraciones en Postman:

@ Postman - O *

File Edit View Collection History Help

uj Runner Import D_ Builder 4 ‘_., Sign In ‘ &

CACHE@localhost

L] Dashboards ]
Collections
+ Dashboards
Al
GET htep://: : /MDX2]SON/Dashboards?Namespace... Params Send b Save
MDX2JSON
19 reques Authorization @ (1) Cookies Code
Tes
Format Type Basic Auth Clear Update Request
. The authorization header will be generated and
Usemname {{user}} added as a custom header
Password 0 ssssesss Save helper data to request
MDX Show Password
MC through
Filters Body (4) (16) Status: 2000K  Time: 614ms  Size: 3.83 KB
TermLis — _
Pretty JSON - Save Response
Action/:cube/:action
Addons 2~ ] "children": [
3~ {
_ a neitlens mn
es/:cubs ,
P e = 5 "path": "Basic Dashboard Demo.dashboard",
& "Cover™: "cow /14489721 _s.jpg"
Eavorite c X over overs/ 9721_s.jpg
L Is
N 8- {
DEL  Favorites/itel g "ritlers v,
_ 18 "path": "Dynamic Dashboard.dashboard”,
Favorites/:item 11 "Cover": "covers/8187796_s.jpg"
12 )
Configl:app 13~ {
14 ntitlen: o,
Config 5 "path”: "KPIs & Plugins/Demo Filter Interoperability.dashboard”,

Postman funciona mediante solicitudes agrupadas en colecciones. La solicitud puede enviarse a un entorno. El
entorno es una coleccién de variables. Por ejemplo, en mi entorno CACHE @localhost la variable del host esta
configurada como localhost y el usuario como SYSTEM. Cuando se envia una solicitud, las variables se
reemplazan por sus valores en el entorno seleccionado y entonces la solicitud se envia.
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Aqui puede consultar una recopilacion de ejemplos y del entorno para el proyecto MDX2JSON.

Ventajas:

* Solo es necesario escribirlo una vez y podra utilizarlo en todas partes
* Mejor control de las solicitudes
¢ Optimizacién de respuestas

Desventajas:

* La depuracion de solicitudes encadenadas sigue siendo manual (la respuesta a la solicitud 1 puede forzar
una respuesta, ya sea, en la solicitud 2 o en la solicitud 2B)
* Algunas veces tiene errores en las respuestas parciales como send/broken/etc.

Proxy de depuraciones HTTP

Es una aplicacién independiente que registra el trafico en los HTTP. Las solicitudes registradas pueden
modificarse y reenviarse. Yo utilizo Charles y Fiddler.

2 Charles 3.5.2 - Session 10

File Edit View Proxy Tools Window Help

N - [ : i ey
& BT R o[ @87 ¢] ¥ €| g
Structure  Sequence Owerview Request Response Summary Chart Motes
EI--Jﬁ: http://localhost:57772 Namme Type Value
E}D formsui/ . i .
- O partials/ | 7| name rfng Eerson
T L R ] | | class String Form, Test.Person
P |1 form.html M displavP Stri
&+l forms/ (7 |5.p ay rl:nr:lertg,r tr!ng name
N o | | | chjpermissions String CRUD
=l form/ ]
i . =l fields Array
T == obeet L
- | e
w J Form.Test.Person P name Strfng ;':LF'TJE Stri
E}'E; objects/ = t_-,rpile . E’trfng ibrary.5tring
--ﬁ Form.Test.Person/ P ;D EI ||:|n Strfﬂg N
-4 Form.Test.Company/ N =P ,a}rd ame | :ng ﬁame
E*D object/ = rec):mre 5:[ rager »
-l Form.Test.Person/ - categery rl.ng statype
] =l [1] Object
------ | 7] name String dob
------ | 7 type String %Library.Date
------ | 7 collection String
------ | 7 displayMame  String Date of Birth
------ L rarirad lntamar n
Headers Cookies Text Hex JSON  JS0N Text Raw
Ventajas:
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* Procesa respuestas parciales como send/broken/ etc.

¢ Optimizacién de respuestas

* Mejor soporte técnico para el trafico HTTPS (que con el analizador de paquetes)
* Puede guardar sesiones de captura

Desventajas:

¢ Algunas cosas son necesarias para enviar la solicitud (por ejemplo, aplicaciones web/cliente REST/codigo
JS)

Analizador de paquetes

Es un programa computacional que puede interceptar y registrar el trafico que pasa por una red. Conforme el flujo
de datos fluye a través de la red, el rastreador captura cada paquete y, si es necesario, decodifica los datos sin
procesar del paquete. Esta es la opcion mas completa, pero también requiere de ciertas habilidades para
funcionar correctamente. Yo utilizo WireShark. Aqui tiene una pequefa guia sobre cdmo instalarlo y utilizarlo:

1. Si va a capturar paquetes locales, lea acerca del loopback e instale los requisitos previos del software
(npcap para Windows)

2. Instale WireShark

3. Configure los filtros de captura (por ejemplo, un filtro para capturar Unicamente el trafico de la direccion

57772: con el puerto 57772

. Inicie la captura

5. Configure los filtros de visualizacion (por ejemplo, un filtro para mostrar Gnicamente el trafico http para una
IP especifica: ip.addr == 1.2.3.4 && http

N

A continuacién, se muestra un ejemplo de captura para el trafico http (filtro de visualizacion) en el puerto 57772
(filtro de captura):

=500 HTTP/1.1

) Gecko/20100101 Firefox/52.8 £ “Npcap Loopback Adapter (port S7772) - B X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae RE QesEZf i EQAQAQE

- +
Destration Protocol  Leng ~
127.0.0.1 HTTP
127.9.0.1 HITR
127.0.0.1 HTTP
127.0.6.1 HTTP
127.0.0.1 HTTP
127.9.0.1 HITR
127.9.0.1 HITP

: keep-alive 127.0.8.1 HTTP
127.0.0.1 HTTP
1 200 0K s 127.9.9.1 HITP
17 hor 2017 12:34:32 G O o
>
PSESSIONID-SP-57772-UP forms = K8 yod 127.0.0.1 Hre
=5 127.0.0.1 HTTR
hu, 29 Oct 1998 17:64:19 GIT e H Sunis
127.9.0.1 HITR
PHSERVERID=D22WSKGQ; path=/; httponly; 127:0:0:1 HITP:
nG: g2ip SETCHCED I Mark/Unmark Packet Cirl+M
o 127.9.0.1 HITP ) v
=138 Ignore/Unignore Packet  CtrleD
2822 bytes on wire (22576 bits), 1413 bytes captured (11304 SetfUnset Time Reference  CtrleT ~
ol Version ¢, Src: 127.8.0.1, Dst: 127.0.0.1 Time Shifc CerlaShifte T
“displaylame” :"Ac | Protocol, Src Port: 63754, DSt Port: 57772, Se4: 7€ Packet Comment Cirlo Al C o
est.Compan
@2 99 00 00 &5 00 65 61 4c 46 46 60 56 05 99 07 ... ~
it Resolved Mame
7f 99 00 91 77 00 00 @1 9 0a €l ac a4 26 9 6F ESRenk e o
Apply as Filter
Prepare a Filter v
Conversation Filter ,
Colorize Conversation
scrp
Entre conversation (16 kB) - 0; WO 4; rviS Follow '
— 20 4 £ 31 3 ) Geck o/201681
Fd: i Copy ’
= 7 vireshark_EDA76E8C-4D24-%0C6-8I09-FF6C62524396_20170417120202_a08736
Filer OutThis Stream | | Print ° = = = Protocol Preferences

* Procesa respuestas parciales como send/broken/ etc.
* Puede capturar grandes cantidades de tréafico

Puede capturar cualquier cosa

* Puede guardar sesiones de captura
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Desventajas:
* Algunas cosas son necesarias para enviar la solicitud (por ejemplo, aplicaciones web/cliente REST/c6digo
JS)

Qué utilizar

Bueno, eso depende de cual sea el objetivo. En primer lugar, podemos registrar (depurar el proxy, analizar
paquetes) o generar solicitudes (navegadores, clientes REST).

Si esta desarrollando una APl Web para REST, el cliente REST es la forma mas rapida de probar que funciona.

Sin embargo, si las solicitudes del cliente REST funcionan, pero la aplicacion web del cliente no, posiblemente
necesite un navegador, un proxy de depuraciones http y un analizador de paquetes.

Si tiene clientes y necesita desarrollar una API del lado del servidor para trabajar con ellos, necesitara un proxy de
depuraciones http o un analizador de paquetes.

Lo mejor es estar familiarizado con los 4 tipos de herramientas y cambiar rpidamente entre una y otra si la que
utiliza actualmente no es suficiente para realizar el trabajo.

Algunas veces resulta evidente cuél es la herramienta correcta.
Por ejemplo, recientemente desarrollé una API en el lado del servidor para un protocolo de extensién http muy

popular, los requisitos fueron:

* No podemos cambiar el cddigo que ya habian escrito los clientes
¢ Clientes diferentes se comportan de distintas maneras
¢ El comportamiento entre http y https es diferente
* El comportamiento con distintos tipos de autenticacion es diferente
* Es posible procesar hasta cien solicitudes por segundo, por cliente
* Todo el mundo ignora el RFC

Aqui solamente existe una solucion, el analizador de paquetes.

O si estoy desarrollando una API REST para el consumo de JS, el cliente REST es la herramienta perfecta para
realizar pruebas.

Cuando depure la aplicacion web, siempre comience con el navegador.
En la parte 2 discutiremos todas las cosas (muchas) que puede hacer para depurar la web en el lado de Caché.
¢, Qué métodos utiliza para depurar las comunicaciones entre el cliente y el servidor?

#AP| REST #CSP #Frontend #Mejores practicas #SOAP #Caché
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